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1. CEL 
Celem dzia  zgodnie z niniejsz  Procedur   jest stworzenie schematu post powania w stosunku do 

pracowników oraz stron trzecich wykonuj cych prace zlecone na rzecz Szpitala w przypadku naruszenia zasad 

bezpiecze stwa informacji. Okre lenie zasad post powania dyscyplinarnego w zakresie bezpiecze stwa 

informacji w Szpitalu Rejonowym im. dr. Józefa Rostka w Raciborzu.   

2.OPIS PROCESU 

2.1. ODPOWIEDZIALNO  
1. Dyrekcja Szpitala odpowiada za wyci ganie konsekwencji w stosunku do pracowników i kontrahentów nie 

respektuj cych zasad bezpiecze stwa informacji. 

2. Przewodnicz cy Zespo u ds. Zarz dzania Bezpiecze stwem Informacji jest odpowiedzialny za 

Analizowanie sytuacji zwi zanych z incydentami naruszenia zasad polityki bezpiecze stwa przez 

pracowników lub strony trzecie wspó pracuj ce ze Szpitalem.  

3. Pracownicy szpitala odpowiadaj  za: prze 

- przestrzeganie zasad bezpiecze stwa informacji, 

- zg aszanie prze onemu wszelkich incydentów zwi zanych z naruszeniem zasad bezpiecze stwa 

informacji. 

2.2. TRYB POST POWANIA 

1. W przypadku stwierdzenia naruszenia zasad przestrzegania ustalonych zasad bezpiecze stwa informacji 

przez  pracowników  Przewodnicz cy Zespo u ds. Zarz dzania Bezpiecze stwem Informacji ma  

obowi zek: 

 Przeprowadzi  rozmow  wyja niaj   z pracownikiem, 

 Przeanalizowa  przyczyny post powania pracownika, 

 Przeanalizowa  skutki zaistnia ego incydentu, 

 Udzieli  ustnego upomnienia pracownikowi, 

 Zarejestrowa  zdarzenie w rejestrze incydentów. 

2. W przypadku ponownego stwierdzenia naruszenia zasad przestrzegania polityki bezpiecze stwa informacji 

przez  pracowników, Przewodnicz cy Zespo u ds. Zarz dzania Bezpiecze stwem Informacji ma  

obowi zek: 

 Przeprowadzi  rozmow  wyja niaj  z pracownikiem, 

 Przeanalizowa  przyczyny post powania pracownika, 

 Przeanalizowa  skutki zaistnia ego incydentu, 

 Sporz dzi   dokument upomnienia na pi mie i przed  go Dyrektorowi Szpitala celem zatwierdzenia 

i przekazania go w ciwemu pracownikowi  

 Zarejestrowa  zdarzenie w rejestrze incydentów. 

3. W przypadku trzykrotnego  stwierdzenia naruszenia zasad przestrzegania polityki bezpiecze stwa 

informacji przez danego pracownika w tym samym obszarze Przewodnicz cy Zespo u ds. Zarz dzania 

Bezpiecze stwem Informacji ma  obowi zek: 
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 Przeprowadzi  rozmow  z pracownikiem, 

 Przeanalizowa  przyczyny post powania pracownika, 

 Przeanalizowa  skutki zaistnia ego incydentu, 

 Przekaza  wszystkie informacje dotycz ce szczegó ów sprawy Dyrektorowi Szpitala, 

 Sporz dzi   dokument nagany z wpisem do akt oraz przed  go Dyrektorowi Szpitala, celem 

zatwierdzenia i przekazania go w ciwemu pracownikowi 

4. W przypadku stwierdzenia ra cego naruszenia zasad przestrzegania polityki bezpiecze stwa informacji 

przez danego pracownika, Przewodnicz cy Zespo u ds. Zarz dzania Bezpiecze stwem Informacji ma  

obowi zek: 

 Powiadomi  o zaistnia ym fakcie Dyrektora Szpitala,, 

 Zablokowa  dost p do stacji roboczej Zablokowa  prawa dost pu do systemów informatycznych,  

 Wnioskowa  o rozwi zanie z pracownikiem umow  o prac  w trybie natychmiastowym (Art. 52 

Kodeksu Pracy), 

 Wnioskowa  do odpowiedzialnych KKO o odebranie powierzonego pracownikowi mienie (aktywa na 

stanowisku pracy lub/i inne powierzone mienie – klucze, karty dost pu do firmy, telefony komórkowe, 

inne), 

 Zarejestrowa  zdarzenie w rejestrze incydentów, 

 Przeanalizowa  przyczyny i skutki zaistnia ego incydentu,  

 Zweryfikowa  funkcjonuj ce zasady polityki bezpiecze stwa i wprowadzi  niezb dn  aktualizacj  

polityki bezpiecze stwa, 

 Powiadomi  o incydencie wszystkich pracowników naszej Organizacji w celu zapobiegania kolejnym 

incydentom, 

 Przeszkoli  pracowników w zakresie aktualizacji/zmian wprowadzonych w polityce bezpiecze stwa, 

5. W przypadku stwierdzenia naruszenia zasad przestrzegania polityki bezpiecze stwa informacji przez 

osob  trzeci  wykonuj  prace zlecone na rzecz Organizacji pracownik, który zidentyfikowa  wyst pienie 

faktu zobowi zany jest w trybie niezw ocznym poinformowa  Zwierzchnika odpowiedzialnego za nadzór 

nad prowadzonymi pracami oraz Przewodnicz cy Zespo u ds. Zarz dzania Bezpiecze stwem Informacji, 

6. Zwierzchnika odpowiedzialnego za nadzór nad prowadzonymi pracami wspólnie z Przewodnicz cy 

Zespo u ds. Zarz dzania Bezpiecze stwem Informacji podejmuje dzia ania wyja niaj ce oraz stosowne 

decyzje w zale no ci od rodzaju zidentyfikowanego zdarzenia. 

3. TERMINOLOGIA 

Przyj ta z opracowaniu terminologia i skróty, zgodna jest z zasadami obowi zuj cymi w dzia aj cym 

Zintegrowanym Systemie Zarz dzania oraz terminologi  okre lon  w normach ISO 27000:2014, ISO 

27001:2013, ISO 27002:2013. 

- naruszenia zasad – zdarzenie maj ce zwi zek z bezpiecze stwem informacji b cej  w posiadaniu 
naszej Organizacji 

- ra ce naruszenie zasad – sytuacja/ zdarzenie które istotnie wp ywa na bezpiecze stwo informacji, 
powoduje straty w dzia alno ci biznesowej 
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4. DOKUMENTY ZWI ZANE 
Z niniejsz  instrukcj  zwi zane s  nast puj ce dokumenty: 

1. Zestaw  norm dotycz cych Bezpiecze stwa Informacji ISO 27000:2014, ISO 27001:2013, ISO   

        27002:2013. 

2. Regulamin organizacyjny Szpital Rejonowy im. dr. Józefa Rostka w Raciborzu. 

3. Dokumentacja ZSZ w wersji papierowej i elektronicznej. 

4. Zarz dzenia DN I DM dotycz ce dokumentacji papierowej i elektronicznej 

5. ZA CZNIKI 
Brak 

6. SPIS TRE CI, KARTA ZMIAN, ZATWIERDZENIA. 
1. Cel……………………………………………………………………………………………………………… str 1 

2. Opis procesu …………………………………………………………………………………………………..str 1 

3. Terminologia i skróty …………………………………………..................................................................str 2 

4. Dokumenty zwi zane ………………………………………………………………………………………….str 4 

5. Za czniki ……………………………………………………………………………………………………… str 3 
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