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1. CEL

Celem dziatan zgodnie z niniejsza Procedurg jest stworzenie schematu postepowania w stosunku do

pracownikéw oraz stron trzecich wykonujacych prace zlecone na rzecz Szpitala w przypadku naruszenia zasad

bezpieczenstwa informacji. Okreslenie zasad postepowania dyscyplinarnego w zakresie bezpieczenstwa

informacji w Szpitalu Rejonowym im. dr. J6zefa Rostka w Raciborzu.

2.0PIS PROCESU

2.1. ODPOWIEDZIALNOSC

Dyrekcja Szpitala odpowiada za wycigganie konsekwencji w stosunku do pracownikéw i kontrahentéw nie
respektujacych zasad bezpieczenstwa informacji.
Przewodniczacy Zespolu ds. Zarzadzania Bezpieczenstwem Informacji jest odpowiedzialny za
Analizowanie sytuacji zwigzanych z incydentami naruszenia zasad polityki bezpieczehstwa przez
pracownikéw lub strony trzecie wspoétpracujace ze Szpitalem.
Pracownicy szpitala odpowiadajg za: prze

przestrzeganie zasad bezpieczenstwa informacji,

zgtaszanie przetozonemu wszelkich incydentéw zwigzanych z naruszeniem zasad bezpieczenstwa

W przypadku stwierdzenia naruszenia zasad przestrzegania ustalonych zasad bezpieczenstwa informacji

przez  pracownikbw  Przewodniczacy Zespotu ds. Zarzadzania Bezpieczehnstwem Informacji ma

e Przeprowadzi¢ rozmowe wyjasniajaca z pracownikiem,

e Przeanalizowac przyczyny postepowania pracownika,

e Przeanalizowac skutki zaistniatego incydentu,

e Udzieli¢ ustnego upomnienia pracownikowi,

e Zarejestrowac zdarzenie w rejestrze incydentdw.

W przypadku ponownego stwierdzenia naruszenia zasad przestrzegania polityki bezpieczenstwa informaciji

przez  pracownikdéw, Przewodniczacy Zespotu ds. Zarzadzania Bezpieczehnstwem Informacji ma

e Przeprowadzi¢ rozmowe wyjasniajacg z pracownikiem,
e Przeanalizowa¢ przyczyny postepowania pracownika,
e Przeanalizowac skutki zaistniatego incydentu,

e Sporzadzi¢ dokument upomnienia na pismie i przedtozy¢ go Dyrektorowi Szpitala celem zatwierdzenia
i przekazania go wtasciwemu pracownikowi

e Zarejestrowac zdarzenie w rejestrze incydentdw.

1.
2.
3.
informacji.

2.2. TRYB POSTEPOWANIA
1.

obowigzek:
2.

obowigzek:
3.

W przypadku trzykrotnego stwierdzenia naruszenia zasad przestrzegania polityki bezpieczenstwa
informacji przez danego pracownika w tym samym obszarze Przewodniczacy Zespotu ds. Zarzadzania
Bezpieczenstwem Informaciji ma obowigzek:

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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Przeprowadzi¢ rozmowe z pracownikiem,

Przeanalizowac¢ przyczyny postepowania pracownika,

Przeanalizowa¢ skutki zaistniatego incydentu,

Przekaza¢ wszystkie informacje dotyczace szczegdtow sprawy Dyrektorowi Szpitala,

Sporzadzi¢ dokument nagany z wpisem do akt oraz przediozy¢ go Dyrektorowi Szpitala, celem

zatwierdzenia i przekazania go wtasciwemu pracownikowi

4. W przypadku stwierdzenia razgcego naruszenia zasad przestrzegania polityki bezpieczenstwa informacji

przez danego pracownika, Przewodniczacy Zespotu ds. Zarzadzania Bezpieczehnstwem Informacji ma

obowigzek:

Powiadomic o zaistnialym fakcie Dyrektora Szpitala,,

Zablokowa¢ dostep do stacji roboczej Zablokowac¢ prawa dostepu do systemow informatycznych,
Whnioskowa¢ o rozwigzanie z pracownikiem umowe o prace w trybie natychmiastowym (Art. 52
Kodeksu Pracy),

Whioskowa¢ do odpowiedzialnych KKO o odebranie powierzonego pracownikowi mienie (aktywa na
stanowisku pracy lub/i inne powierzone mienie — klucze, karty dostepu do firmy, telefony komorkowe,
inne),

Zarejestrowac zdarzenie w rejestrze incydentow,

Przeanalizowac¢ przyczyny i skutki zaistniatego incydentu,

Zweryfikowa¢ funkcjonujgce zasady polityki bezpieczenstwa i wprowadzi¢ niezbedng aktualizacje
polityki bezpieczenstwa,

Powiadomi¢ o incydencie wszystkich pracownikéw naszej Organizacji w celu zapobiegania kolejnym
incydentom,

Przeszkoli¢ pracownikdw w zakresie aktualizacji/zmian wprowadzonych w polityce bezpieczenstwa,

5. W przypadku stwierdzenia naruszenia zasad przestrzegania polityki bezpieczenstwa informacji przez

osobe trzecig wykonujaca prace zlecone na rzecz Organizacji pracownik, ktory zidentyfikowat wystapienie

faktu zobowigzany jest w trybie niezwtocznym poinformowaé Zwierzchnika odpowiedzialnego za nadzér

nad prowadzonymi pracami oraz Przewodniczacy Zespotu ds. Zarzadzania Bezpieczenstwem Informacji,

6. Zwierzchnika odpowiedzialnego za nadzér nad prowadzonymi pracami wspoélnie z Przewodniczacy

Zespotu ds. Zarzadzania Bezpieczenstwem Informacji podejmuje dziatania wyjasniajace oraz stosowne

decyzje w zaleznosci od rodzaju zidentyfikowanego zdarzenia.

3. TERMINOLOGIA

Przyjeta z opracowaniu terminologia i skroty, zgodna jest z zasadami obowigzujacymi w dziatajgcym

Zintegrowanym Systemie Zarzadzania oraz terminologia okreslong w normach I1SO 27000:2014, 1SO
27001:2013, ISO 27002:2013.

naruszenia zasad — zdarzenie majace zwigzek z bezpieczenstwem informacji bedacej w posiadaniu
naszej Organizaciji

razace naruszenie zasad — sytuacja/ zdarzenie ktére istotnie wplywa na bezpieczenstwo informaciji,
powoduje straty w dziatalnosci biznesowej

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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4. DOKUMENTY ZWIAZANE

Z niniejszg instrukcjg zwigzane sg nastepujace dokumenty:
1. Zestaw norm dotyczacych Bezpieczenstwa Informacji ISO 27000:2014, ISO 27001:2013, 1SO
27002:2013.

2. Regulamin organizacyjny Szpital Rejonowy im. dr. Jézefa Rostka w Raciborzu.

3. Dokumentacja ZSZ w wersji papierowej i elektroniczne;.

4. Zarzadzenia DN | DM dotyczace dokumentacji papierowej i elektronicznej
5. ZALACZNIKI
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Karta zmian
Zmiany Podpis
Nr d Opis zmiany Data zmiany autora
zmiany Rozdz. Strona zmiany
Zatwierdzenia
Zespot Imie i nazwisko KO Data Podpis
Opracowat Krzysztof Janicki 01.06.2017 Podpis nieczytelny
Sprawdzit Grzegorz Bula 01.06.2017 Podpis nieczytelny
Zatwierdzit Ryszard Rudnik 01.06.2017 Podpis nieczytelny

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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