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1. CEL

Okreslenie zasad bezpieczenstwa w zakresie dostepu do obszaréw bezpiecznych Szpitala Rejonowego im. dr.

Jozefa Rostka w Raciborzu.

2. OPIS PROCESU

2.1.

ODPOWIEDZIALNOSC

1.

Dyrekcja Szpitala odpowiada za zapewnienie srodkdw na realizacje inwestycji zwigzanych z prawidtowym
zabezpieczeniem i dostepem do budynku.
Przewodniczacy Zespolu ds. Zarzadzania Bezpieczenstwem Informacji jest odpowiedzialny za

analizowanie sytuacji zwigzanych z incydentami naruszenia zasad ochrony i zabezpieczenia dostepu do

przestrzeganie zasad zwigzanych z prawidtowym zabezpieczeniem i dostepem do budynku,

zgtaszanie przetozonemu wszelkich incydentéw zwigzanych z naruszeniem zasad bezpieczenstwa

Dostep do pomieszczen Szpitala majg wszystkie osoby zatrudnione i/ lub wykonujgace prace na rzez

Pacjenci moga sami przebywac¢ tylko w salach szpitalnych i na korytarzach oczekujac na przyjecie.

Pracownicy opuszczajacy pomieszczenia i gabinety sg zobowigzani zamyka¢ drzwi na klucz. Zabrania sie

Pracownik ktory otrzymat klucze do pomieszczen Szpitala zobowigzany jest chroni¢ je przed zaginigciem,
Niedopuszczalne jest przekazywanie kluczy osobom spoza Szpitala.

Kazdy pracownik po przyjsciu do pracy zobowigzany jest potwierdzi¢ swojg obecnos¢ odbijajgc na czytniku
karte magnetyczna, w przypadku jakichkolwiek diuzszych wyjs¢ w godzinach pracy zawsze zobowigzany
jest poinformowac bezposredniego przetozonego,

Niedopuszczalne jest pozostawianie pacjentéw i 0s6b nie majacych nadanych uprawnien samych w

pomieszczeniach, nawet w gabinecie lekarskim czy zabiegowym,

Niedopuszczalne jest umozliwienie dostepu osobom nieuprawnionym do dokumentéw znajdujgcych sie w
pomieszczeniach szpitala. Osoby nieuprawnione po wejsciu do pomieszczenia w ktérym przetwarzane sg
informacje, przyjmowane sg przy wyznaczonych biurkach, stolikach lub ladach na ktérych nie moga

znajdowac sie dokumenty oraz uruchomione stacje robocze.

2.
budynku.
3. Pracownicy szpitala odpowiadajg za:
[ ]
[ ]
informacji.
2.2. TRYB POSTEPOWANIA
1
Szpitala zgodnie zakresem obowigzkow,
2.
3.
pozostawiania kluczy w drzwiach.
4.
5.
6.
7.
8.
9.

Osoby trzecie wykonujace prace na rzecz Szpitala, ktdrych rodzaj prac zwigzany jest z dostepem do
zasobow informacyjnych zobowigzane sg podpisac i ztozy¢ w Rejestracji klauzule poufnosci za wyjatkiem

sytuacji gdzie klauzula o dochowaniu poufnosci informacji zawarta jest w umowie o wspotpracy.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.

Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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10. Kazdy pracownik jest zobowigzany do bezwzglednego stosowania zasad niniejszego dokumentu pod

rygorem wyciggniecia stosownych konsekwencji.

3. TERMINOLOGIA

Przyjeta z opracowaniu terminologia i skroty, zgodna jest z zasadami obowigzujacymi w dziatajgcym

Zintegrowanym Systemie Zarzadzania oraz terminologia okreslong w normach I1SO 27000:2014, 1SO
27001:2013, ISO 27002:2013.

Zasoby Informacyjne lub Aktywa - wszystko, co posiada wartos¢ dla organizacji z punktu widzenia
bezpieczenstwa informacji,

Dostepnos¢ - mozliwos¢ uzyskania i wykorzystania na zadanie przez uprawniong jednostke

Poufnos¢ - cecha informacji, ktéra nie jest udostepniana ani ujawniana nieupowaznionym osobom,
jednostkom lub procesom

Integralnosc¢ - doktadnosé i kompletnos¢ zasobow

Bezpieczenstwo informacji - ochrona poufnosci, integralnosci i dostepnosci informacji; moga tu takze
naleze¢ inne wtasciwosci, takie jak autentycznos¢, odpowiedzialnosc¢, brak odrzucenia i niezawodnosc,

Incydent zwigzany z bezpieczehnstwem informacji - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych =z bezpieczenstwem informacji, stwarzajgcych znaczne
prawdopodobienstwo zaktdcenia lub zatrzymania dziatan biznesowych i zagrazajacych bezpieczenstwu
informacji zwtaszcza w odniesieniu do poufnosci , integralnosci i dostepnosci.

Zdarzenie zwigzane z bezpieczenstwem informacji - zwane tez zdarzeniem bezpieczenstwa — jest to
okreslony stan systemu, ustugi lub sieci, ktéry wskazuje na niezgodnosé, btad zabezpieczenia lub nieznana
dotychczas sytuacja, ktéra moze by¢ zwigzana z bezpieczenstwem (moze wplywac¢ na bezpieczenstwo) i
moze by¢ przyczyna incydentu lub staboscig systemu

Stabos¢ systemu lub zabezpieczenia, aktywu — stan, sytuacja lub wiasciwos¢ ktéra, moze spowodowac
wystgpienia incydentu lub zdarzenia zwigzanego z bezpieczehstwem informaciji.

4. DOKUMENTY ZWIAZANE

Z niniejszg instrukcjg zwigzane sg nastepujace dokumenty:

1. Zestaw norm dotyczacych Bezpieczenstwa Informacji ISO 27000:2014, ISO 27001:2013, 1SO
27002:2013.
2. Regulamin organizacyjny Szpital Rejonowy im. dr. Jézefa Rostka w Raciborzu.
3. Dokumentacja ZSZJiZS w wersji papierowej i elektroniczne;.
4. Zarzadzenia DN | DM dotyczace dokumentacji papierowej i elektronicznej
5. ZALACZNIKI
Brak

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.

Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Nr Zmany Opis zmiany Data zmiany I;SSOF;E
zmiany Rozdz. Strona zmiany
Zatwierdzenia
Zespot Imie i nazwisko KO Data Podpis
Opracowat Krzysztof Janicki 01.06.2017 Podpis nieczytelny
Sprawdzit Grzegorz Bula PZJ 01.06.2017 Podpis nieczytelny
Sprawdzit Maria Kroll NDG 01.06.2017 Podpis nieczytelny
Zatwierdzit Ryszard Rudnik 01.06.2017 Podpis nieczytelny

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.

Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione




