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Niniejszy dokument jest w asno ci  SPZOZ Szpitala Rejonowego im. dr Józefa Rostka w Raciborzu. 

Jego kopiowanie lub rozpowszechnianie bez zgody pe nomocnika lub dyrektora jest zabronione 

1. CEL 
Celem procedury jest zapewnienie e: 

1) proces szacowania ryzyka jest kompletny oraz daje szczegó owe, porównywalne i odtwarzalne rezultaty, 

2) kryteria oceny ryzyka s  ustanowione i spójne z rzeczywistym stanem bezpiecze stwa aktywów w 

Organizacji oraz dostarczaj  rzetelnych wyników na temat faktycznego poziomu ryzyka, 

3) zidentyfikowano potencjalne ryzyko, opisano w kategoriach ilo ciowych i zarz dza si  nim wiadomie, 

4) dokumentacja szacowania ryzyka jest poddawana cyklicznym przegl dom oraz jest zatwierdzana przez 

kompetentny personel. 

Celem procedury jest ustalenie metodyki oceny ryzyka bezpiecze stwa informacji oraz skutecznego pomiaru 

wyselekcjonowanych zabezpiecze  i grup zabezpiecze  poprzez mierniki oceny skuteczno ci. Na proces oceny 

ryzyka sk ada si : 

a) przeprowadzenie szczegó owej oceny ryzyka w kontek cie utraty integralno ci, poufno ci i/lub dost pno ci 

danego aktywa, 

b) opracowanie planu post powania z ryzykiem w oparciu o przyj te kryteria akceptacji ryzyka z 

uwzgl dnieniem powtórnej analizy, w ramach wdro onych dzia  zawartych w Planie post powania z 

ryzykiem, zidentyfikowanych nowych podatno ci i zagro  oraz dokonanych incydentów dotycz cych 

naruszenia bezpiecze stwa informacji. 

Procedura swoim zakresem obejmuje wszystkie jednostki organizacyjne Organizacji po przeprowadzeniu 

inwentaryzacji aktywów zgodnie z procedur  Analiza ryzyka bezpiecze stwa informacji.   

 

2.OPIS PROCESU 

2.1 . ODPOWIEDZIALNO  
1) Przewodnicz cy Zespo u ds. Zarz dzania Bezpiecze stwem Informacji jest odpowiedzialny za 

merytoryczne przygotowanie, rozpowszechnianie, analizowanie, zatwierdzanie oraz przechowywanie 

orygina ów dokumentów szacowania ryzyka.  

2) Kierownicy Komórek Organizacyjnych s  w cicielami okre lonych w dokumentach inwentaryzacyjnych 

aktywów, odpowiadaj  za bie  aktualizacj  oceny ryzyka bezpiecze stwa aktywów oraz 

przeprowadzanie okresowych przegl dów oceny ryzyka.  

3) Pracownicy szpitala zobowi zani s  zg asza  zaobserwowane lub potencjalne zagro enie oraz incydenty 

zwi zane z bezpiecze stwem informacji, Kierownikowi KO któremu podlega. 

4) „W ciciel ryzyka” – Kierownik KO prowadz cy inwentaryzacje, jest odpowiedzialny za ryzyka zwi zane z 

zinwentaryzowanymi aktywami w swojej komórce organizacyjnej. 

2.2 . TRYB POST POWANIA 
1. Ocena ryzyka 

Istot  procesu oceny ryzyka jest okre lenie znaczenia ryzyka na podstawie porównania wyznaczonych warto ci 

ryzyk dla zidentyfikowanych aktywów z kryteriami akceptowania ryzyka w kontek cie celów strategicznych i 

biznesowych organizacji oraz spe nienia przepisów prawa. Ocena ryzyka powinna by  prowadzona na 
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ciwym stopniu szczegó owo ci z uwzgl dnieniem strat finansowych, wizerunkowych i informacyjnych, które 

organizacja do wiadczy a b  mo e do wiadczy  w przysz ci, polega to na przypisywaniu warto ci liczbowej 

prawdopodobie stwu wyst pienia, podatno ci oraz skutkom zdarze .  

Kierownik komórki organizacyjnej po przeprowadzeniu analizy ryzyka zgodnie z zasadami okre lonymi w 

procedurze Inwentaryzacja i analiza ryzyka, przedstawia opracowan  dokumentacj  (arkusze inwentaryzacyjne) 

do weryfikacji do Pe nomocnika ds. Bezpiecze stwa Informacji. Pe nomocnik po zweryfikowaniu dokumentów 

analizy ryzyka wspólnie z Zespo em ds. Bezpiecze stwa Informacji przeprowadza ocen  ryzyka na Arkuszu 

oceny ryzyka w programie Excel, osobno dla ka dej grupy zinwentaryzowanych zasobów. W sk ad zespo u 

wchodz  wyznaczeni pracownicy. 

2. Identyfikowanie potencjalnych zagro  i podatno ci 

Ocena ryzyka przeprowadzana jest dla ka dego zidentyfikowanego podczas inwentaryzacji aktywa, rozpatruje 

trzy obszary: 

1) prawdopodobie stwo wyst pienia zagro enia, 

2) podatno  aktywów na zagro enia, 

3) skutków potencjalnych zagro , 

bior c pod uwag  nast pstwa naruszenia lub utraty: 

5) poufno ci,  

6) integralno ci, 

7) dost pno ci, 

które mog  nast pi  w wyniku dzia : 

8) umy lnych - (U),  

9) przypadkowych – (P),  

10) naturalnych - (N).  

Przyjmuje si , e zagro enia (U,P) s  wynikiem dzia  ludzkich, natomiast ród a zagro  (N) s  niezale ne 

od cz owieka.  

Przyk adow  list  potencjalnych i realnych dla Organizacji zagro  umieszczono w Tabeli nr 1. Wymienione 

zagro enia nale y uwzgl dni  podczas szacowania prawdopodobie stwa, podatno ci oraz skutków zdarze . W 

przypadku wyst pienia ryzyka nieakceptowanego nale y w „Arkuszach oceny ryzyka”, wpisa  nazw  

zagro enia, wybranego z Tabeli nr 1, w kolumnie „Potencjalne Zagro enie”. 

Nale y uwzgl dni , e podatno , nie powoduje jeszcze szkody, ale nale y zgodnie  Tabeli nr 2 oszacowa  

stopie  zabezpieczenia aktywa pod k tem zidentyfikowanych zagro . 

 

Tabela nr1 Typowe zagro enia – przyk ady         
Numer 

zagro enia 
Rodzaj Zagro enie ród o 

1 Zniszczenia fizyczne 
po ar, zalanie , zanieczyszczenie, powa ny wypadek, 

zniszczenie urz dze  lub no ników, py , korozja, wych odzenie 
P, U, N 
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2 Zjawiska naturalne zjawiska klimatyczne, zjawiska pogodowe, powód  N 

pods uch, kradzie  no ników lub dokumentów, kradzie  

urz dzenia, szpiegostwo, kopiowanie danych, odtworzenie 

wyrzuconych no ników  

U 

3 

Naruszenie 

bezpiecze stwa 

informacji ujawnienie informacji, dane z niewiarygodnych róde , 

sfa szowanie oprogramowania, 
P, U 

awaria urz dzenia, niew ciwe funkcjonowanie urz dzenia, 

niew ciwe funkcjonowanie oprogramowania 
P 

4 Awarie techniczne 

umy lne uszkodzenie urz dzenia lub oprogramowania U 

5 Utrata us ug 
awaria systemu klimatyzacji, utrata dostaw pr du, awaria 

urz dzenia telekomunikacyjnego  
P, U, N 

6 

Zak ócenia 

spowodowane 

promieniowaniem 

promieniowanie elektromagnetyczne, 

promieniowanie cieplne, 

impuls elektromagnetyczny 

P, U, N 

niew ciwe funkcjonowanie urz dze , niew ciwe 

funkcjonowanie oprogramowania 
P 

7 
Nieautoryzowanie 

dzia ania przeci enie systemu informacyjnego, naruszenie zdolno ci 

utrzymania systemu informacyjnego 
P, U 

d u ytkowania P 

naruszenie praw P, U 

fa szowanie praw, odmowa dzia ania U 
8 

Naruszenie 

bezpiecze stwa 

funkcji 
naruszenie dost pno ci personelu P, U, N 

 

Tabela nr 2 Typowe podatno ci -  przyk ady   

        

Rodzaj Przyk ad podatno ci Przyk ady zagro  

Niezabezpieczone urz dzenie do 

przechowywania danych 

Kradzie  danych lub 

dokumentów 

Brak staranno ci przy pozbywaniu si  

no ników 

Kradzie  no ników lub danych 

Niekontrolowane kopiowanie Kradzie  danych 

Wra liwo  na wilgo , py , 

zanieczyszczenie 

Py , korozja, wych odzenie 

Wra liwo  na zmiany temperatury 

 

Zjawiska pogodowe lub aspekty 

produkcyjne 

Sprz t 

Wra liwo  na zmiany napi cia zasilania Utrata zasilania 
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Brak planów okresowej wymiany sprz tu Zniszczenie lub awaria 

urz dzenia lub no ników 

Brak wylogowania przy opuszczaniu stacji 

roboczej 

Nadu ycie praw 

dne przypisanie praw dost pu Nadu ycie praw 

Brak mechanizmów identyfikacji i 

uwierzytelnienia  u ytkownika 

Fa szowanie praw 

e zarz dzanie has ami Fa szowanie praw 

Brak fizycznej kontroli budynków, drzwi i 

okien 

Kradzie  no ników lub danych 

Oprogramowanie 

Brak skutecznej kontroli zmian Zak ócenie procesu 

Niezabezpieczone linie telefoniczne Pods uch 

e czenie kabli 

 

Awaria urz dzenia 

telekomunikacyjnego 

Brak identyfikacji i uwierzytelniania 

nadawcy i odbiorcy 

Fa szowanie praw 

 

Niezabezpieczone po czenie z sieci  

publiczn  

Nieautoryzowane u ycie 

urz dze  

Sie  

Uszkodzenie fizyczne sieci lub kabli Zatrzymanie procesu 

Nieobecno  personelu Naruszenie danych 

Niewystarczaj ce szkolenie z 

bezpiecze stwa, u ycia oprogramowania 

lub sprz tu 

d u ytkowania 

 

 

Brak mechanizmów monitorowania 

 

Nielegalnie przetwarzanie 

danych 

Personel 

Praca personelu zewn trznego lub 

sprz taj cego bez nadzoru 

Nieautoryzowane u ycie 

urz dze  

Lokalizacja na obszarach zagro onych 

powodzi  

Powód  

 
Siedziba 

Brak fizycznej ochrony budynków, drzwi i 

okien 

Kradzie , zniszczenie  

Brak procedur reguluj cych bezpiecze stwo 

aktywów 

Utrata danych 

Brak regularnego nadzoru Nadu ycie praw Organizacja 

Brak zdefiniowanego post powania 

dyscyplinarnego 

Kradzie  urz dzenia 
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3. Metodyka Oceny Ryzyka  

Metodyka Oceny Ryzyka w Organizacji, zosta a ustanowiona w zgodzie z rzeczywistym stanem 

bezpiecze stwa aktywów w organizacji, oraz dostarcza rzetelnych wyników na temat faktycznego poziomu 

ryzyka. Ocena ryzyka przeprowadzana jest w Arkuszu Oceny Ryzyka w programie EXCEL. dane wej ciowe do 

procesu oceny uwa a si  wszelkie informacje przedstawione w analizie ryzyka (dane z inwentaryzacji), a w 

szczególno ci miejsce, obecne zabezpieczenia oraz wag  przypisan  przez w ciciela aktywa. Ponadto ka de 

szacowanie prawdopodobie stwa, podatno ci oraz skutków zdarzenia powinno si  odbywa  w relacji z Tabel  

nr 1 i 2 niniejszej procedury wed ug zadanych kryteriów. Okre laj c skutek nale y wzi  pod uwag  wag  

aktywu okre lon  w tabeli inwentaryzacyjnej. Podczas oceny ryzyka nale y uzupe ni  kolumn  „W ciciel 

ryzyka” w dokumencie oceny ryzyka w programie EXCEL. Za aktualno  oceny ryzyka odpowiedzialny jest 

„W ciciel ryzyka”. 

 

Szacowanie prawdopodobie stwa      Tabela nr.3 

Badane kryterium 

 

Ryzyko 

 

Warto  

 

niskie, odleg e, ma o realne szanse na zdarzenie 1 

mo e si  zdarzy  lub zdarza si  sporadycznie 2 

(PO) 

Prawdopodobie stwo 

(mo liwo  wyst pienia) bardzo realne szanse wyst pienia 3 
 

Szacowanie podatno ci        Tabela nr.4 

Badane kryterium 

 

Ryzyko 

 

Warto  

 

aktywa bardzo dobrze zabezpieczone 1 

aktywa dostatecznie zabezpieczone 2 

(PR) 

Podatno  

(s abo  aktywa) aktywa s abo lub nie zabezpieczone 3 

 
Szacowanie skutków        Tabela nr.5 

Badane kryterium 

 

Ryzyko Warto  

utrata danych nie spowoduje utrudnie  w pracy 

przedsi biorstwa lub danego procesu, odtworzenie danych 

nie wymaga du ych nak adów czasu  

1 

utrata danych spowoduje zak ócenia w funkcjonowaniu i/lub 

wizerunku przedsi biorstwa , odtworzenie danych jest 

mo liwe ale pracoch onne    

2 

(S) 

Skutek 

(wp yw na organizacj  

i/lub proces) 
utrata danych spowoduje zatrzymanie procesu i/lub wywo a 

powa ne konsekwencje prawne, odtworzenie danych i 

reputacji b dzie trudne i kosztowne.  

3 
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4. Kategoria Ryzyka 

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem: 

 

R = PR · PO · S 

gdzie: 

PR - Prawdopodobie stwo 

PO - Podatno  

S    - Skutek 

 

Wynik z dzia ania zgodnie z poni sz  tabel  nale y przypisa  ustanowionym kategoriom ryzyka, a nast pnie 

uruchomi  czynno ci doskonal ce bezpiecze stwo informacji w celu redukcji ryzyka do poziomu 

akceptowalnego w ramach Planu post powania z ryzykiem. W uzasadnionych przypadkach Pe nomocnik w 

konsultacji z Najwy szym Kierownictwem mo e zaakceptowa  ryzyko kategorii drugiej lub trzeciej, szczególnie 

gdy dzia ania profilaktyczne odnosz  si  do d ugoterminowych i kosztownych inwestycji na rzecz 

bezpiecze stwa danego aktywa.  

 

Wytyczne do post powania z ryzykiem      Tabela nr.6 

Klasa  
Kategorii 

Kategoria  
Ryzyka 

Warto  
Ryzyka 

Akceptacja 
Ryzyka 

Tak / Nie 
Dzia ania zapobiegawcze 

1 Ma e 1÷ 8 TAK 

Podejmowanie dzia  nie jest konieczne, 

zalecane jest utrzymywanie ryzyka na 

obecnym poziomie. Mo na podj  dzia ania 

doskonal ce 

2 rednie 9 ÷ 17 NIE 
Nale y zredukowa  ryzyko do poziomu 

akceptowalnego poprzez rozwi zania 

infrastrukturalne i/lub proceduralne 

3 Du e 18 ÷ 27 NIE 

Nale y zdecydowanie zredukowa  ryzyko do 

poziomu akceptowalnego poprzez 

rozwi zania infrastrukturalne i/lub 

proceduralne usuwaj c  lub przenosz c 

aktywa w bezpieczniejsze miejsce. 

   

5. Dzia ania doskonal ce bezpiecze stwo informacji 

Procesy doskonal ce bezpiecze stwo informacji prowadzone s  w oparciu o podj te dzia ania zapobiegawcze 

i/lub koryguj ce adekwatnie do wagi potencjalnych problemów. W tym celu Pe nomocnik uruchamia plan 

post powania z ryzykiem. Wyniki  dzia  przeprowadzonych na podstawie za  zawartych w planie 

post powania z ryzykiem, nale y wed ug powy szych zasad  powtórnie podda  ocenie ryzyka w celu 

sprawdzenia skuteczno ci i odporno ci systemu na przypadek zaistnienia zadanych w pierwszej fazie oceny 
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zagro  naruszaj cych poufno , dost pno  i/lub integralno . Wynik z powtórnej analizy stanowi o ryzyku 

szcz tkowym, które jest pozosta ci  po podj ciu wszystkich mo liwych kroków zmierzaj cych do unikania 

ryzyka, jego kontrolowania lub przeniesienia (transferu) 

6. Plan post powania z ryzykiem 

Pe nomocnik dla aktywów  gdzie ryzyko bu o nieakceptowalne, formu uje plan post powania z ryzykiem, w 

którym okre lone zostaj  odpowiednie dzia ania, odpowiedzialno ci oraz chronologiczne priorytety w celu 

redukcji ryzyka do poziomu bezpiecznego – akceptowalnego. W tym celu Pe nomocnik w porozumieniu z 

kierownictwem komórki, której dzia ania dotycz  wdra a adekwatne do wynikaj cego ryzyka zabezpieczenia 

oraz mierzy ich skuteczno . Pomiar skuteczno ci odbywa si  w relacji z Za cznikiem A Normy PN-ISO/IEC 

27001:20013 (Cele stosowania zabezpiecze  i zabezpieczenia) – Zabezpieczenie uwa a si  za skuteczne, gdy 

posiada wszelkie cechy narzucone przez Norm .  

Ostatecznie zatwierdzone i wdro one zabezpieczenia nale y wpisa  w Dokument oceny ryzyka w kolumnie 

dzia  zapobiegawczych i/lub koryguj cych w celu poddania aktywa ponownej ocenie ryzyka. 

7. Wprowadzanie zmian 

Dokonywanie zmian w ocenie ryzyka odbywa si  w wyniku ka dorazowego podj cia dzia  koryguj cych i/lub 

zapobiegawczych, zidentyfikowania nowego - realnego zagro enia oraz dokonanego incydentu naruszaj cego 

bezpiecze stwo informacji.  

Zapisy sporz dzone w ocenie ryzyka nie ulegaj  przedawnieniu i s  trwa e, w zwi zku z czym ka de dzia anie 

maj ce na celu ponown  ocen  ryzyka bezwzgl dnie dokonuje si  w kolejnym cyklu analizy.  

 

3. TERMINOLOGIA I SKRÓTY 

Przyj ta z opracowaniu terminologia i skróty, zgodna jest z zasadami obowi zuj cymi w dzia aj cym 

Zintegrowanym Systemie Zarz dzania oraz terminologi  okre lon  w normach ISO 27000:2014, ISO 

27001:2013, ISO 27002:2013. 

- Zasoby Informacyjne lub Aktywa - wszystko, co posiada warto  dla organizacji z punktu widzenia 
bezpiecze stwa informacji, 

- Dost pno  - mo liwo  uzyskania i wykorzystania na danie przez uprawnion  jednostk  

- Poufno  -  cecha informacji, która nie jest udost pniana ani ujawniana nieupowa nionym osobom, 
jednostkom lub procesom 

- Integralno  - dok adno  i kompletno  zasobów 

- Bezpiecze stwo informacji - ochrona poufno ci, integralno ci i dost pno ci informacji; mog  tu tak e 
nale  inne w ciwo ci, takie jak autentyczno , odpowiedzialno , brak odrzucenia i niezawodno , 

- Incydent zwi zany z bezpiecze stwem informacji - pojedyncze zdarzenie lub seria niepo danych lub 
niespodziewanych zdarze  zwi zanych z bezpiecze stwem informacji, stwarzaj cych znaczne 
prawdopodobie stwo zak ócenia lub zatrzymania dzia  biznesowych i zagra aj cych bezpiecze stwu 
informacji zw aszcza w odniesieniu do poufno ci , integralno ci i dost pno ci. 

- Zdarzenie zwi zane z bezpiecze stwem informacji - zwane te  zdarzeniem bezpiecze stwa – jest to 
okre lony stan systemu, us ugi lub sieci, który wskazuje na niezgodno , b d zabezpieczenia lub nieznana 
dotychczas sytuacja, która mo e by  zwi zana z bezpiecze stwem (mo e wp ywa  na bezpiecze stwo) i 
mo e by  przyczyn  incydentu lub s abo ci  systemu 
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Niniejszy dokument jest w asno ci  SPZOZ Szpitala Rejonowego im. dr Józefa Rostka w Raciborzu. 

Jego kopiowanie lub rozpowszechnianie bez zgody pe nomocnika lub dyrektora jest zabronione 

- S abo  systemu lub zabezpieczenia, aktywu – stan, sytuacja lub w ciwo  która, mo e spowodowa  
wyst pienia incydentu lub zdarzenia zwi zanego z bezpiecze stwem informacji. 

- Podatno  – s abo  aktywu lub grupy aktywów, która mo e by  wykorzystana przez co najmniej jedno 
zagro enie. 

- Stacja robocza – komputer wraz z monitorem, klawiatur , g nikami i myszk  
Szpital – Szpital Rejonowy im. dr. Józefa Rostka w Raciborzu 

PZJ - Pe nomocnik ds. Zarz dzania Jako ci . 

ZSZ – Zintegrowany System Zarz dzania Jako ci  i Bezpiecze stwem informacji. 

KO – Komórka organizacyjna Szpitala. 

KKO - Kierownik KO 

 

4. DOKUMENTY ZWI ZANE 
Z niniejsz  instrukcj  zwi zane s  nast puj ce dokumenty: 

1. Zestaw  norm dotycz cych Bezpiecze stwa Informacji ISO 27000:2014, ISO 27001:2013, ISO   

        27002:2013. 

2. Regulamin organizacyjny Szpital Rejonowy im. dr. Józefa Rostka w Raciborzu. 

3. Dokumentacja ZSZJiZ  w wersji papierowej i elektronicznej. 

4. Zarz dzenia DN I DM dotycz ce dokumentacji papierowej i elektronicznej 

5. Procedura  - Inwentaryzacja i analiza ryzyka 

 

 

5. ZA CZNIKI 
1. FZSZ-7.1- Arkusz oceny ryzyka nr 1- Aktywa informacyjne (dokument elektroniczny) 

2. FZSZ-7.2- Arkusz oceny ryzyka nr 2- Aktywa fizyczne (dokument elektroniczny) 

3. FZSZ-7.3- Arkusz oceny ryzyka nr 3- Infrastruktura pomocnicza (dokument elektroniczny) 

4. FZSZ-7.4- Arkusz oceny ryzyka nr 4- Pracownicy (dokument elektroniczny) 
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Niniejszy dokument jest w asno ci  SPZOZ Szpitala Rejonowego im. dr Józefa Rostka w Raciborzu. 

Jego kopiowanie lub rozpowszechnianie bez zgody pe nomocnika lub dyrektora jest zabronione 

6.  SPIS TRE CI, KARTA ZMIAN, ZATWIERDZENIA. 
1. Cel……………………………………………………………………………………………………………… str 1 

2. Opis procesu …………………………………………………………………………………………………..str 1 

3. Terminologia i skróty …………………………………………..................................................................str 7 

4. Dokumenty zwi zane ………………………………………………………………………………………….str 8 

5. Za czniki ……………………………………………………………………………………………………… str 8 

6. Spis tre ci, Karta zmian, Zatwierdzenia ……………………………………………………………………. str 9 

 

Karta zmian 

Zmiany 
Nr 

zmiany Rozdz. Strona 
Opis zmiany 

Data 

zmiany 

Podpis 

autora 

zmiany 

      

Zatwierdzenia  

Zespó   Imi  i nazwisko KO  Data Podpis 

Opracowa  Krzysztof Janicki 01.06.2017 Podpis nieczytelny 
Sprawdzi  Grzegorz Bula 01.06.2017 Podpis nieczytelny 
Zatwierdzi  Ryszard Rudnik 01.06.2017 Podpis nieczytelny 

 

 

 


