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1. CEL

Celem procedury jest zapewnienie ze:

1) proces szacowania ryzyka jest kompletny oraz daje szczegétowe, poréwnywalne i odtwarzalne rezultaty,

2) kryteria oceny ryzyka sg ustanowione i spéjne z rzeczywistym stanem bezpieczenstwa aktywow w
Organizacji oraz dostarczajg rzetelnych wynikow na temat faktycznego poziomu ryzyka,

3) zidentyfikowano potencjalne ryzyko, opisano w kategoriach ilosciowych i zarzadza sie nim swiadomie,

4) dokumentacja szacowania ryzyka jest poddawana cyklicznym przeglagdom oraz jest zatwierdzana przez
kompetentny personel.

Celem procedury jest ustalenie metodyki oceny ryzyka bezpieczenstwa informacji oraz skutecznego pomiaru

wyselekcjonowanych zabezpieczen i grup zabezpieczen poprzez mierniki oceny skutecznosci. Na proces oceny

ryzyka sktada sie:

a) przeprowadzenie szczegdtowej oceny ryzyka w kontekscie utraty integralnosci, poufnosci i/lub dostepnosci
danego aktywa,

b) opracowanie planu postepowania z ryzykiem w oparciu o przyjete kryteria akceptacji ryzyka z
uwzglednieniem powtérnej analizy, w ramach wdrozonych dziatan zawartych w Planie postepowania z
ryzykiem, zidentyfikowanych nowych podatnosci i zagrozen oraz dokonanych incydentéw dotyczacych
naruszenia bezpieczenstwa informacji.

Procedura swoim zakresem obejmuje wszystkie jednostki organizacyjne Organizacji po przeprowadzeniu

inwentaryzacji aktywow zgodnie z procedurg Analiza ryzyka bezpieczerstwa informaciji.

2.0PIS PROCESU

2.1 . ODPOWIEDZIALNOSC

1) Przewodniczacy Zespotu ds. Zarzadzania Bezpieczenstwem Informacji jest odpowiedzialny za

merytoryczne przygotowanie, rozpowszechnianie, analizowanie, zatwierdzanie oraz przechowywanie
oryginatéw dokumentéw szacowania ryzyka.

2) Kierownicy Komdérek Organizacyjnych sg wtascicielami okreslonych w dokumentach inwentaryzacyjnych
aktywow, odpowiadaja za biezacg aktualizacje oceny ryzyka bezpieczenstwa aktywdéw oraz
przeprowadzanie okresowych przegladéw oceny ryzyka.

3) Pracownicy szpitala zobowigzani sg zgtasza¢ zaobserwowane lub potencjalne zagrozenie oraz incydenty
zwigzane z bezpieczenstwem informacji, Kierownikowi KO ktéremu podlega.

4) ,Wiasciciel ryzyka” — Kierownik KO prowadzacy inwentaryzacje, jest odpowiedzialny za ryzyka zwigzane z

zinwentaryzowanymi aktywami w swojej komdérce organizacyjnej.

2.2 . TRYB POSTEPOWANIA
1. Ocenaryzyka

Istotg procesu oceny ryzyka jest okreslenie znaczenia ryzyka na podstawie poréwnania wyznaczonych wartosci
ryzyk dla zidentyfikowanych aktywow z kryteriami akceptowania ryzyka w kontekscie celéw strategicznych i

biznesowych organizacji oraz spetnienia przepisow prawa. Ocena ryzyka powinna by¢ prowadzona na

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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witasciwym stopniu szczego6towosci z uwzglednieniem strat finansowych, wizerunkowych i informacyjnych, ktére
organizacja doswiadczyta badz moze doswiadczy¢ w przysztosci, polega to na przypisywaniu wartosci liczbowej
prawdopodobienstwu wystgpienia, podatnosci oraz skutkom zdarzen.

Kierownik komorki organizacyjnej po przeprowadzeniu analizy ryzyka zgodnie z zasadami okreslonymi w
procedurze Inwentaryzacja i analiza ryzyka, przedstawia opracowang dokumentacje (arkusze inwentaryzacyjne)
do weryfikacji do Petnomocnika ds. Bezpieczenstwa Informacji. Petnomocnik po zweryfikowaniu dokumentéw
analizy ryzyka wspoélnie z Zespotem ds. Bezpieczenstwa Informacji przeprowadza ocene ryzyka na Arkuszu
oceny ryzyka w programie Excel, osobno dla kazdej grupy zinwentaryzowanych zasobow. W sktad zespotu

wchodzg wyznaczeni pracownicy.

2. Identyfikowanie potencjalnych zagrozen i podatnosci
Ocena ryzyka przeprowadzana jest dla kazdego zidentyfikowanego podczas inwentaryzacji aktywa, rozpatruje
trzy obszary:

1) prawdopodobienstwo wystgpienia zagrozenia,

2) podatnosc aktywow na zagrozenia,

3)  skutkéw potencjalnych zagrozen,
biorgc pod uwage nastepstwa naruszenia lub utraty:

5) poufnosci,

6) integralnosci,

7) dostepnosci,
ktére moga nastapi¢ w wyniku dziatan:

8) umysinych - (U),

9) przypadkowych — (P),

10) naturalnych - (N).
Przyjmuje sie, ze zagrozenia (U,P) sa wynikiem dziatan ludzkich, natomiast zrodta zagrozen (N) sg niezalezne
od cztowieka.
Przyktadowa liste potencjalnych i realnych dla Organizacji zagrozen umieszczono w Tabeli nr 1. Wymienione
zagrozenia nalezy uwzgledni¢ podczas szacowania prawdopodobienstwa, podatnosci oraz skutkéw zdarzen. W
przypadku wystapienia ryzyka nieakceptowanego nalezy w ,Arkuszach oceny ryzyka”, wpisa¢ nazwe
zagrozenia, wybranego z Tabeli nr 1, w kolumnie ,Potencjalne Zagrozenie”.
Nalezy uwzglednié, ze podatnos¢, nie powoduje jeszcze szkody, ale nalezy zgodnie Tabeli nr 2 oszacowac

stopien zabezpieczenia aktywa pod katem zidentyfikowanych zagrozen.

Tabela nrl Typowe zagrozenia — przyktady

Numer Rodzaj Zagrozenie Zrédio
zagrozenia

) o pozar, zalanie , zanieczyszczenie, powazny wypadek,
1 Zniszczenia fizyczne ] ] o . ) P, U, N
zniszczenie urzadzen lub nosnikdw, pyt, korozja, wychtodzenie

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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2 Zjawiska naturalne | zjawiska klimatyczne, zjawiska pogodowe, powddz N
podstuch, kradziez nosnikéw lub dokumentéw, kradziez
Naruszenie urzadzenia, szpiegostwo, kopiowanie danych, odtworzenie U
3 bezpieczenstwa wyrzuconych nosnikow
informacji ujawnienie informacji, dane z niewiarygodnych zrédet, b U
sfatszowanie oprogramowania, ’
awaria urzadzenia, niewtasciwe funkcjonowanie urzadzenia, b
4 Awarie techniczne niewtasciwe funkcjonowanie oprogramowania
umyslne uszkodzenie urzadzenia lub oprogramowania U
awaria systemu klimatyzacji, utrata dostaw pradu, awaria
5 Utrata ustug ) _ _ P, U, N
urzadzenia telekomunikacyjnego
Zakiocenia promieniowanie elektromagnetyczne,
6 spowodowane promieniowanie cieplne, P,U,N
promieniowaniem impuls elektromagnetyczny
niewtasciwe funkcjonowanie urzgdzen, niewtasciwe b
; Nieautoryzowanie funkcjonowanie oprogramowania
dziatania przecigzenie systemu informacyjnego, naruszenie zdolnosci b U
utrzymania systemu informacyjnego ’
. btad uzytkowania P
Naruszenie i
] naruszenie praw P, U
8 bezpieczenstwa i i i
. fatszowanie praw, odmowa dziatania ]
funkgiji
naruszenie dostepnosci personelu P,U,N

Tabela nr 2 Typowe podatnosci - przyktady

Rodzaj

Przyktad podatnosci

Przyktady zagrozen

Sprzet

Niezabezpieczone urzadzenie do
przechowywania danych

Kradziez danych lub
dokumentow

Brak starannosci przy pozbywaniu sie

nosnikow

Kradziez nosnikéw lub danych

Niekontrolowane kopiowanie

Kradziez danych

Wrazliwo$¢ na wilgo¢, pyt,

zanieczyszczenie

Pyt, korozja, wychtodzenie

Wrazliwo$¢ na zmiany temperatury

produkcyjne

Zjawiska pogodowe lub aspekty

Wrazliwo$¢ na zmiany napiecia zasilania

Utrata zasilania

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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Brak planéw okresowej wymiany sprzetu

Zniszczenie lub awaria

urzadzenia lub nosnikow

Oprogramowanie

Brak wylogowania przy opuszczaniu stacji

roboczej

Naduzycie praw

Btedne przypisanie praw dostepu

Naduzycie praw

Brak mechanizméw identyfikacji i

uwierzytelnienia uzytkownika

Fatszowanie praw

Zte zarzadzanie hastami

Fatszowanie praw

Brak fizycznej kontroli budynkow, drzwi i

okien

Kradziez nosnikéw lub danych

Brak skutecznej kontroli zmian

Zakiocenie procesu

Niezabezpieczone linie telefoniczne

Podstuch

Zte taczenie kabli

Awaria urzadzenia

telekomunikacyjnego

Brak identyfikacji i uwierzytelniania

Fatszowanie praw

Sie¢

nadawcy i odbiorcy
Niezabezpieczone potaczenie z siecig Nieautoryzowane uzycie
publiczng urzadzen
Uszkodzenie fizyczne sieci lub kabli Zatrzymanie procesu
Nieobecnos¢ personelu Naruszenie danych
Niewystarczajgce szkolenie z Btad uzytkowania
bezpieczenstwa, uzycia oprogramowania

Personel ub sprzetu
Brak mechanizméw monitorowania Nielegalnie przetwarzanie

danych

Praca personelu zewnetrznego lub Nieautoryzowane uzycie
sprzatajacego bez nadzoru urzadzen
Lokalizacja na obszarach zagrozonych Powddz

Siedziba powodzia

Brak fizycznej ochrony budynkéw, drzwi i
okien

Kradziez, zniszczenie

Organizacja

Brak procedur regulujacych bezpieczenstwo
aktywow

Utrata danych

Brak regularnego nadzoru

Naduzycie praw

Brak zdefiniowanego postepowania

dyscyplinarnego

Kradziez urzadzenia

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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3. Metodyka Oceny Ryzyka

Metodyka Oceny Ryzyka w Organizacji, zostata ustanowiona w zgodzie z rzeczywistym stanem
bezpieczenstwa aktywdéw w organizacji, oraz dostarcza rzetelnych wynikow na temat faktycznego poziomu
ryzyka. Ocena ryzyka przeprowadzana jest w Arkuszu Oceny Ryzyka w programie EXCEL. dane wejsciowe do
procesu oceny uwaza sie wszelkie informacje przedstawione w analizie ryzyka (dane z inwentaryzacji), a w
szczegolnosci miejsce, obecne zabezpieczenia oraz wage przypisang przez wtasciciela aktywa. Ponadto kazde
szacowanie prawdopodobienstwa, podatnosci oraz skutkéw zdarzenia powinno sie odbywac w relacji z Tabelg
nr 1 i 2 niniejszej procedury wedtug zadanych kryteriow. Okreslajac skutek nalezy wzig¢ pod uwage wage
aktywu okreslong w tabeli inwentaryzacyjnej. Podczas oceny ryzyka nalezy uzupetni¢ kolumne ,Wtasciciel
ryzyka” w dokumencie oceny ryzyka w programie EXCEL. Za aktualnos¢ oceny ryzyka odpowiedzialny jest

~Wiasciciel ryzyka”.

Szacowanie prawdopodobienstwa Tabela nr.3
Badane kryterium Ryzyko Wartosé
(PO) niskie, odlegte, mato realne szanse na zdarzenie 1
Prawdopodobienstwo moze sie zdarzy¢ lub zdarza sie sporadycznie 2
(moZliwosc wystgpienia) | bardzo realne szanse wystgpienia 3
Szacowanie podatnosci Tabela nr.4
Badane kryterium Ryzyko Wartosé
(PR) aktywa bardzo dobrze zabezpieczone 1
Podatnosé aktywa dostatecznie zabezpieczone 2
(sfabosc aktywa) aktywa stabo lub nie zabezpieczone 3
Szacowanie skutkow Tabela nr.5
Badane kryterium Ryzyko Wartos¢

utrata danych nie spowoduje utrudnien w pracy
przedsiebiorstwa lub danego procesu, odtworzenie danych 1

nie wymaga duzych naktadéw czasu

(S)
Skutek
(wpfyw na organizacje
i/lub proces)

utrata danych spowoduje zaki6cenia w funkcjonowaniu i/lub
wizerunku przedsiebiorstwa , odtworzenie danych jest 2

mozliwe ale pracochtonne

utrata danych spowoduje zatrzymanie procesu i/lub wywota
powazne konsekwencje prawne, odtworzenie danych i 3

reputacji bedzie trudne i kosztowne.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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4. Kategoria Ryzyka

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

R=PR-PO-S

gdzie:

PR - Prawdopodobienstwo
PO - Podatnos¢

S - Skutek

Wynik z dziatania zgodnie z ponizszg tabelg nalezy przypisa¢ ustanowionym kategoriom ryzyka, a nastepnie
uruchomi¢ czynnosci doskonalace bezpieczenstwo informacji w celu redukcji ryzyka do poziomu
akceptowalnego w ramach Planu postepowania z ryzykiem. W uzasadnionych przypadkach Petnomocnik w
konsultacji z Najwyzszym Kierownictwem moze zaakceptowac ryzyko kategorii drugiej lub trzeciej, szczegdlnie
gdy dziatania profilaktyczne odnoszg sie do dtugoterminowych i kosztownych inwestycji na rzecz
bezpieczenstwa danego aktywa.

Wytyczne do postepowania z ryzykiem Tabela nr.6
: . Akceptacja
Klasa Kategoria Wartosé : : :
. Ryzyka Dziatania zapobiegawcze
Kategorii Ryzyka Ryzyka :
Tak / Nie

Podejmowanie dziatan nie jest konieczne,
zalecane jest utrzymywanie ryzyka na
1 Mate 1+8 TAK J_ ) ymyw .yy ) _
obecnym poziomie. Mozna podja¢ dziatania

doskonalgce

Nalezy zredukowac ryzyko do poziomu
2 Srednie 9

17 NIE akceptowalnego poprzez rozwigzania
infrastrukturalne i/lub proceduralne

Nalezy zdecydowanie zredukowac ryzyko do
poziomu akceptowalnego poprzez
3 Duze 18 + 27 NIE rozwigzania infrastrukturalne i/lub

proceduralne usuwajac lub przenoszac

aktywa w bezpieczniejsze miejsce.

5. Dzialania doskonalgce bezpieczeastwo informacji

Procesy doskonalace bezpieczenstwo informacji prowadzone sg w oparciu o podjete dziatania zapobiegawcze
i/lub korygujace adekwatnie do wagi potencjalnych probleméw. W tym celu Petnomocnik uruchamia plan
postepowania z ryzykiem. Wyniki dziatan przeprowadzonych na podstawie zalozen zawartych w planie
postepowania z ryzykiem, nalezy wedlug powyzszych zasad powtdrnie podda¢ ocenie ryzyka w celu

sprawdzenia skutecznosci i odpornosci systemu na przypadek zaistnienia zadanych w pierwszej fazie oceny

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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zagrozen naruszajacych poufnosé, dostepnos¢ i/lub integralnosc. Wynik z powtérnej analizy stanowi o ryzyku
szczatkowym, ktore jest pozostatoscig po podjeciu wszystkich mozliwych krokéw zmierzajacych do unikania
ryzyka, jego kontrolowania lub przeniesienia (transferu)

6. Plan postepowania z ryzykiem

Petnomocnik dla aktywoéw gdzie ryzyko buto nieakceptowalne, formutuje plan postepowania z ryzykiem, w
ktorym okreslone zostajg odpowiednie dziatania, odpowiedzialnosci oraz chronologiczne priorytety w celu
redukcji ryzyka do poziomu bezpiecznego — akceptowalnego. W tym celu Petnomocnik w porozumieniu z
kierownictwem komorki, ktorej dziatania dotycza wdraza adekwatne do wynikajacego ryzyka zabezpieczenia
oraz mierzy ich skutecznos$¢. Pomiar skutecznosci odbywa sie w relacji z Zatacznikiem A Normy PN-ISO/IEC
27001:20013 (Cele stosowania zabezpieczen i zabezpieczenia) — Zabezpieczenie uwaza sie za skuteczne, gdy
posiada wszelkie cechy narzucone przez Norme.

Ostatecznie zatwierdzone i wdrozone zabezpieczenia nalezy wpisa¢ w Dokument oceny ryzyka w kolumnie
dziatan zapobiegawczych i/lub korygujacych w celu poddania aktywa ponownej ocenie ryzyka.

7. Wprowadzanie zmian

Dokonywanie zmian w ocenie ryzyka odbywa sie w wyniku kazdorazowego podjecia dziatan korygujacych i/lub
zapobiegawczych, zidentyfikowania nowego - realnego zagrozenia oraz dokonanego incydentu naruszajacego
bezpieczenstwo informaciji.

Zapisy sporzadzone w ocenie ryzyka nie ulegajg przedawnieniu i sg trwate, w zwigzku z czym kazde dziatanie

majace na celu ponowng ocene ryzyka bezwzglednie dokonuje sie w kolejnym cyklu analizy.

3. TERMINOLOGIA | SKROTY

Przyjeta z opracowaniu terminologia i skroty, zgodna jest z zasadami obowigzujacymi w dziatajgcym
Zintegrowanym Systemie Zarzadzania oraz terminologia okreslong w normach I1SO 27000:2014, 1SO
27001:2013, ISO 27002:2013.

- Zasoby Informacyjne lub Aktywa - wszystko, co posiada wartos¢ dla organizacji z punktu widzenia
bezpieczenstwa informacji,

- Dostepnosc¢ - mozliwos¢ uzyskania i wykorzystania na zagdanie przez uprawniong jednostke

- Poufnos¢ - cecha informacji, ktéra nie jest udostepniana ani ujawniana nieupowaznionym osobom,
jednostkom lub procesom

- Integralnosc¢ - doktadnos¢ i kompletnosé zasobow

- Bezpieczenstwo informacji - ochrona poufnosci, integralnosci i dostepnosci informacji; moga tu takze
naleze¢ inne wtasciwosci, takie jak autentycznos¢, odpowiedzialnosc¢, brak odrzucenia i niezawodnosc,

- Incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych =z bezpieczenstwem informacji, stwarzajgcych znaczne
prawdopodobienstwo zaktdcenia lub zatrzymania dziatan biznesowych i zagrazajacych bezpieczenstwu
informacji zwtaszcza w odniesieniu do poufnosci , integralnosci i dostepnosci.

- Zdarzenie zwigzane z bezpieczenstwem informacji - zwane tez zdarzeniem bezpieczenstwa — jest to
okreslony stan systemu, ustugi lub sieci, ktéry wskazuje na niezgodnos¢, btad zabezpieczenia lub nieznana
dotychczas sytuacja, ktéra moze by¢ zwigzana z bezpieczenstwem (moze wptywaé na bezpieczenstwo) i
moze by¢ przyczyna incydentu lub staboscig systemu

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
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- Stabos¢ systemu lub zabezpieczenia, aktywu — stan, sytuacja lub wtasciwos¢ ktéra, moze spowodowac
wystgpienia incydentu lub zdarzenia zwigzanego z bezpieczenstwem informaciji.

- Podatnos¢ — stabos¢ aktywu lub grupy aktywow, ktéra moze by¢ wykorzystana przez co najmniej jedno
zagrozenie.

- Stacja robocza — komputer wraz z monitorem, klawiatura, gtosnikami i myszkg
Szpital — Szpital Rejonowy im. dr. J6zefa Rostka w Raciborzu

PZJ - Peinomocnik ds. Zarzadzania Jakoscia.

ZSZ - Zintegrowany System Zarzgdzania Jakoscig i Bezpieczehnstwem informaciji.
KO — Komorka organizacyjna Szpitala.

KKO - Kierownik KO

4. DOKUMENTY ZWIAZANE
Z niniejszg instrukcjg zwigzane sg nastepujgce dokumenty:
1. Zestaw norm dotyczacych Bezpieczenstwa Informacji ISO 27000:2014, ISO 27001:2013, 1SO
27002:2013.

2. Regulamin organizacyjny Szpital Rejonowy im. dr. J6zefa Rostka w Raciborzu.
3. Dokumentacja ZSZJiZS w wersji papierowej i elektroniczne;.
4. Zarzadzenia DN | DM dotyczace dokumentacji papierowej i elektronicznej
5. Procedura - Inwentaryzacja i analiza ryzyka
5. ZALACZNIKI

1. FZSZz-7.1- Arkusz oceny ryzyka nr 1- Aktywa informacyjne (dokument elektroniczny)

2. FZSz-7.2- Arkusz oceny ryzyka nr 2- Aktywa fizyczne (dokument elektroniczny)

3. FZSZ-7.3- Arkusz oceny ryzyka nr 3- Infrastruktura pomocnicza (dokument elektroniczny)
4

FZSZ-7.4- Arkusz oceny ryzyka nr 4- Pracownicy (dokument elektroniczny)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.

Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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6. SPIS TRESCI, KARTA ZMIAN, ZATWIERDZENIA.
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6. Spis tresci, Karta zmian, ZatWierdzZenia ..........c.oouiiuiuie et e e e str9
Karta zmian
Nr Zmiany | | Data Podpis
zmiany | Rozdz. Strona Opis zmiany zmiany aut-ora
zmiany
Zatwierdzenia
Zespot Imie i nazwisko KO Data Podpis
Opracowat Krzysztof Janicki 01.06.2017 Podpis nieczytelny
Sprawdzit Grzegorz Bula 01.06.2017 Podpis nieczytelny
Zatwierdzit Ryszard Rudnik 01.06.2017 Podpis nieczytelny

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.

Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione




