FZSZ 8.2 — Zatacznik nr 2 do ZSZ8
Katalog incydentdw i zdarzen bezpieczenstwa informaciji

=

. Definicje:
e Zdarzenie zwigzane z bezpieczehnstwem informacji - zwane tez zdarzeniem bezpieczenstwa — jest to okreslony

stan systemu, ustugi lub sieci, ktory wskazuje na niezgodnos¢, btad zabezpieczenia lub nieznana dotychczas
sytuacja, ktéra moze by¢ zwigzana z bezpieczenstwem (moze wptywac na bezpieczenstwo) i moze by¢ przyczyng

incydentu lub staboscig systemu

e StabosC systemu lub zabezpieczenia, aktywu — stan, sytuacja lub witasciwos¢ ktora, moze spowodowac

wystgpienia incydentu lub zdarzenia zwigzanego z bezpieczenstwem informaciji.

e Incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria niepozadanych lub

niespodziewanych zdarzen zwigzanych z  bezpieczenstwem informacji, stwarzajacych znaczne
prawdopodobienstwo zaktocenia lub zatrzymania dziatan biznesowych i zagrazajacych bezpieczenstwu informacii

zwtaszcza w odniesieniu do poufnosci , integralnosci i dostepnosci.

2. Pracownicy szpitala - zgtaszajg Przewodniczacemu Zespotu ds. Bezpieczenstwem Informaciji ( obecnie
PzJ) wszelkich zdarzen i stabosci zwigzanych z naruszeniem zasad bezpieczenstwa informacji oraz

poinformowanie o tym fakcie swojego przetozonego

3. Podziat zdarzen:

Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze prowadzi¢ do

utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej, ciggtos¢ pracy systemow
zostaje zaktdcona, nie dochodzi do naruszenia poufnosci danych.

Zdarzenia losowe wewnetrzne (np.: niezamierzone pomyiki operatoréw, administratoréw, awarie sprzetowe, btedy

w oprogramowaniu), moze doj$¢ do zniszczenia danych, moze zosta¢ zaktdcona ciggtos¢ pracy systemu, moze
nastapi¢ naruszenie poufnosci danych.

Zdarzenia zamierzone, S$wiadome i celowe - stanowig najpowazniejsze zagrozenie naruszenia poufnosci danych,

(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zakiocenie ciggtosci pracy), zdarzenia te
mozemy podzieli¢ na:

e nieuprawniony dostep do danych z zewnatrz (wtamanie do systemu),

e nieuprawniony dostep do danych z sieci wewnetrznej,

e nieuprawniony transfer danych,

e pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wirusow),

e bezposrednie zagrozenie materialnych sktadnikow systemu (np.: kradziez sprzetu).
4. Przyktady zdarzen ktore moga byé zakwalifikowane jako uzasadnione podejrzenie naruszenia

bezpieczenstwa informaciji:

1. Sytuacje losowe Ilub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na infrastrukture

teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.

Wiamanie do obiektéw Szpitala lub proba witamania

Sabotaz lub préba sabotazu

Utrata danych w systemach informatycznych
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Utrata lub bezprawne zniszczenie dokumentéw

Bezprawne wynoszenie aktywOw poza siedzibe Szpitala

Pozostawienie _osoby bez stosownych uprawnien w obszarze przetwarzania bez uprzedniego

zabezpieczenia aktywéw

Awarie krytycznej infrastruktury przetwarzania informacji (np. serwery, rutery, zasilania, itp.)

Zqgubienie aktywow informacyjnych (np. dokumentéw, telefon, laptop, klucze, pendrive, itp.)

Kradziez aktywoéw (np. dokumentdw, telefon, laptop, klucze, pendrive, itp.)

Awarie budowlane zagrazajace aktywom informacyjnym

Brak dostepu do aktywéw dla oséb uprawnionych

Niewladciwe parametry $rodowiska jak zbyt wysoka temperatura lub nadmierna wilgotnos¢ (w

szczego6lnosci dotyczy to serwerowni).
Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umyslne dziatanie w kierunku naruszenia

ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie systemu, a w tym sam fakt pozostawienia
serwisantow bez nadzoru.

Pojawienie sie odpowiedniego komunikatu alarmowedo od tej czesci systemu, ktéra zapewnia ochrone

zasobéw lub inny komunikat o podobnym znaczeniu.
Jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zakiocenia systemu

lub inng nadzwyczajng i niepozgdang modyfikacje w systemie.
Nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie.

Stwierdzono prébe lub modyfikacje danych Ilub zmiane w strukturze danych bez odpowiedniego

upowaznienia (autoryzacji).

Nastgpita niedopuszczalna manipulacja danymi w systemie.

Ujawniono osobom nieupowaznionym dane osobowe Ilub objete tajemnicg elementy systemu
zabezpieczen.

Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego rytmu

pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych, np.: praca w systemie lub w
sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp.

Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki, itp.

Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w niedozwolony

sposoOb skasowano lub kopiowano dane osobowe.
Razaco naruszono dyscypline pracy w zakresie przestrzegania PBI (nie wylogowanie sie, pozostawienie

wiaczonego komputera po zakohczeniu pracy, nie zamkniecie pokoju z komputerem, nie wykonywanie w
ustalonych terminach kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

Stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania

danych, w tym takze osobowych (otwarte szafy, regaly, biurka).



