
 
FZSZ 8.2 – Za cznik nr 2 do ZSZ8 

Katalog incydentów i zdarze  bezpiecze stwa informacji 
 
 

1. Definicje: 
 Zdarzenie zwi zane z bezpiecze stwem informacji - zwane te  zdarzeniem bezpiecze stwa – jest to okre lony 

stan systemu, us ugi lub sieci, który wskazuje na niezgodno , b d zabezpieczenia lub nieznana dotychczas 

sytuacja, która mo e by  zwi zana z bezpiecze stwem (mo e wp ywa  na bezpiecze stwo) i mo e by  przyczyn  

incydentu lub s abo ci  systemu 

 S abo  systemu lub zabezpieczenia, aktywu – stan, sytuacja lub w ciwo  która, mo e spowodowa  

wyst pienia incydentu lub zdarzenia zwi zanego z bezpiecze stwem informacji. 

 Incydent zwi zany z bezpiecze stwem informacji - pojedyncze zdarzenie lub seria niepo danych lub 

niespodziewanych zdarze  zwi zanych z bezpiecze stwem informacji, stwarzaj cych znaczne 

prawdopodobie stwo zak ócenia lub zatrzymania dzia  biznesowych i zagra aj cych bezpiecze stwu informacji 

zw aszcza w odniesieniu do poufno ci , integralno ci i dost pno ci. 

2. Pracownicy szpitala  - zg aszaj  Przewodnicz cemu Zespo u ds. Bezpiecze stwem Informacji ( obecnie 

PZJ) wszelkich zdarze  i s abo ci zwi zanych z naruszeniem zasad bezpiecze stwa informacji oraz 

poinformowanie o tym fakcie swojego prze onego  

3. Podzia  zdarze : 

Zdarzenia losowe zewn trzne (np.: kl ski ywio owe, przerwy w zasilaniu), ich wyst powanie mo e prowadzi  do 

utraty integralno ci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej, ci  pracy systemów 

zostaje zak ócona, nie dochodzi do naruszenia poufno ci danych. 

Zdarzenia losowe wewn trzne (np.: niezamierzone pomy ki operatorów, administratorów, awarie sprz towe, b dy 

w oprogramowaniu), mo e doj  do zniszczenia danych, mo e zosta  zak ócona ci  pracy systemu, mo e 

nast pi  naruszenie poufno ci danych. 

Zdarzenia zamierzone, wiadome i celowe - stanowi  najpowa niejsze zagro enie naruszenia poufno ci danych, 

(zazwyczaj nie nast puje uszkodzenie infrastruktury technicznej i zak ócenie ci ci pracy), zdarzenia te 

mo emy podzieli  na: 

 nieuprawniony dost p do danych z zewn trz (w amanie do systemu), 

 nieuprawniony dost p do danych z sieci wewn trznej, 

 nieuprawniony transfer danych, 

 pogorszenie funkcjonowania sprz tu i oprogramowania (np.: dzia anie wirusów), 

 bezpo rednie zagro enie materialnych sk adników systemu (np.: kradzie  sprz tu). 

4. Przyk ady zdarze  które mog  by  zakwalifikowane jako uzasadnione podejrzenie naruszenia 
bezpiecze stwa informacji: 

1. Sytuacje losowe lub nieprzewidziane oddzia ywanie czynników zewn trznych na infrastruktur  

teleinformatyczn  jak np.: wybuch gazu, po ar, zalanie pomieszcze , katastrofa budowlana, napad, 

dzia ania terrorystyczne, niepo dana ingerencja ekipy remontowej itp. 

2. amanie do obiektów Szpitala lub próba w amania 

3. Sabota  lub próba sabota u 

4. Utrata danych w systemach informatycznych  



5. Utrata lub bezprawne zniszczenie dokumentów 

6. Bezprawne wynoszenie aktywów poza siedzib  Szpitala 

7. Pozostawienie osoby bez stosownych uprawnie  w obszarze przetwarzania bez uprzedniego 

zabezpieczenia aktywów 

8. Awarie krytycznej infrastruktury przetwarzania informacji (np. serwery, rutery, zasilania, itp.) 

9. Zgubienie aktywów informacyjnych (np. dokumentów, telefon, laptop, klucze, pendrive, itp.) 

10. Kradzie  aktywów (np. dokumentów, telefon, laptop, klucze, pendrive, itp.) 

11. Awarie budowlane zagra aj ce aktywom informacyjnym 

12. Brak dost pu do aktywów dla osób uprawnionych 

13. Niew ciwe parametry rodowiska jak zbyt wysoka temperatura lub nadmierna wilgotno  (w 

szczególno ci dotyczy to serwerowni). 

14. Awaria sprz tu lub oprogramowania, które wyra nie wskazuj  na umy lne dzia anie w kierunku naruszenia 

ochrony danych lub wr cz sabota , a tak e niew ciwe dzia anie systemu, a w tym sam fakt pozostawienia 

serwisantów bez nadzoru. 

15. Pojawienie si  odpowiedniego komunikatu alarmowego od tej cz ci systemu, która zapewnia ochron  

zasobów lub inny komunikat o podobnym znaczeniu. 

16. Jako  danych w systemie lub inne odst pstwo od stanu oczekiwanego wskazuj ce na zak ócenia systemu 

lub inn  nadzwyczajn  i niepo dan  modyfikacje w systemie. 

17. Nast pi o naruszenie lub próba naruszenia integralno ci systemu lub bazy danych w tym systemie. 

18. Stwierdzono prób  lub modyfikacj  danych lub zmian  w strukturze danych bez odpowiedniego 

upowa nienia (autoryzacji). 

19. Nast pi a niedopuszczalna manipulacja danymi w systemie. 

20. Ujawniono osobom nieupowa nionym dane osobowe lub obj te tajemnic  elementy systemu 

zabezpiecze . 

21. Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odst pstwa od za onego rytmu 

pracy wskazuj ce na prze amanie lub zaniechanie ochrony danych osobowych, np.: praca w systemie lub w 

sieci osoby, która nie jest formalnie dopuszczona do jego obs ugi, sygna  o uporczywym nieautoryzowanym 

logowaniu, itp. 

22. Ujawniono istnienie nieautoryzowanych kont dost pu do danych lub tzw. „bocznej furtki", itp. 

23. Podmieniono lub zniszczono no niki z danymi bez odpowiedniego upowa nienia lub w niedozwolony 

sposób skasowano lub kopiowano dane osobowe. 

24. Ra co naruszono dyscyplin  pracy w zakresie przestrzegania PBI (nie wylogowanie si , pozostawienie 

czonego komputera po zako czeniu pracy, nie zamkni cie pokoju z komputerem, nie wykonywanie w 

ustalonych terminach kopii bezpiecze stwa, prace na danych osobowych w celach prywatnych, itp.) 

25. Stwierdzenie nieprawid owo ci w zakresie zabezpieczenia miejsc przechowywania 

danych, w tym tak e osobowych (otwarte szafy, rega y, biurka). 

 

 

 


