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Deklaracja stosowania

Karta zmian
Nr Zmiany Opis zmiany Data Podpis
Rozdziat Stro zmiany autora
u na
nr
Zatwierdzenia
Zespot Imie i nazwisko stanowisko Data Podpis
Opracowat Krzysztof Janicki 01.06.2017
Sprawdzit Grzegorz Bula PZJ 01.06.2017
Sprawdzit Krzysztof Kretek KKO Nit 01.06.2017

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Zatwierdzit Ryszard Rudnik DN 01.06.2017

1. Obszar wdrozenia systemu zarzadzania bezpieczenstwem informac;i

System zarzadzania bezpieczerstwem informacji zgodny z norma ISO 27001:20013 zostat wdrozony
w Szpitalu Rejonowym im. dr. J6zefa Rostka w Raciborzu, przy ul. Gamowskiej 3.

Obszar objety systemem obejmuje wszystkie budynki Szpitala wraz z catg infrastruktura.

2. Zakres systemu zarzadzania bezpieczenstwem informacji

Zakres Systemu Bezpieczenstwa Informacji okreslono w Przewodniku ZSZ.
3. Wspotdzielenie procedur w ZSZ.

W ramach SZBI wykorzystuje sie procedury systemowe opracowane dla systemu zarzadzania

jakoscia, zgodnie z nowym wzorem struktury norm dotyczacych systemow zarzadzania.

4. Cele stosowania zabezpieczen i zabezpieczenia.

Odpowiednie cele stosowania zabezpieczen oraz zabezpieczenia zostaty wybrane i

wdrozone tak, aby spetniaty wymagania okreslone przez oszacowanie ryzyka i proces

postepowania z ryzykiem.

Wybor jest uzasadniony kryteriami akceptowania ryzyka, jak rowniez wymaganiami prawnymi,
regulacyjnymi i wynikajacymi z umow.

Cele zabezpieczen i zabezpieczenia z Zatacznika A normy 1SO 27001:2013 zostaty

wybrane jako czes¢ procesu szacowania i postepowania z ryzykiem tak, aby odpowiadaty okreslonym
wymaganiom.

Wybranie poszczeg6lnych zabezpieczen podyktowane byto zakresem dziatalnosci naszego szpitala

oraz specyfika realizacji proceséw i doborem infrastruktury.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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DEKLARACJA STOSOWANIA

A5

Polityki bezpieczenstwa informacji

A.5.1 Prowadzenie zarzadu w zakresie bezpieczenstwa informacji

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie prowadzenia zarza

du i wsparcia w zakresie bezpieczenstwa informacji zgodnie z wymaganiami biznesowymi i wasciwymi przepisami prawa oraz regulacjami wewnetrznymi.

AS.L11 iPﬂ(;I(l)trerI:;tC)j?zpleczenstwa Zabezpieczenie Przeglad aktualnosci Dyrektor
Opracowano zestaw procedur i instrukcji zawierajacych stosowne ustalenia i wymagania, dokumentacji przed Petnomocnik ds. 77
kt6re zostaty zatwierdzone przez najwyzsze kierownictwo, opublikowane i podany do przegladem zarzadzania.
wiadomosci pracownikom oraz innym stronom zainteresowanym.
Zarzadzanie dokumentacja uregulowane jest w ramach ZSZ.
AS.L12 E;Zzi)?leigepﬁosli\tzz Zabezpieczenie Przeglad aktualnosci Petnomocnik ds. ZSZ
informagji Polityki bezpieczerstwa informacji beda poddawane przegladom przed przegladem dokumentacji przed
zarzadzania albo w razie wystapienia istotnych zmian celem zapewnienia ich przeg!ade_m z_arz_adzanla oraz
nieprzerwanej przydatnosci, adekwatnosci i skutecznosci. po kazdej zmianie w
] ) ] Organizacji
Zarzadzanie dokumentacja uregulowane jest w ramach ZSZ.
A.6  Organizacja bezpieczenstwa informacji
A.6.1 Organizacja wewnetrzna Spos6b monitorowania Odpowiedzialny
Cel: Ustanowienie ramowych wytycznych dla kierownictwa w zakresie inicjowania oraz kontroli wdrozenia i stosowania bezpieczenstwa informacji w obrebie organizacji.
Ab11 Stanovx{lska_l zak,r esy Zabezpieczenie Audit wewnetrzny, inspekcje | Kierownik kazdy w swoim
odpowiedzialnosci ) ) ) o ) o A .
Dla kazdego stanowiska okreslono i zatwierdzono upowaznienia do przetwarzania ABI, biezacy nadzor | zakresie, ABI , KKO NKP oraz
informacji. Pracownicy przyjeli do wiadomosci swoje zakresy upowaznier podpisujac sie | Prowadzony przez NKP oraz | Petnomocnik ZSZ (audit
pod nimi. NIT. Dokumentacja kadrowa. | wewnetrzny)
Okreslono réwniez na pismie zakresy odpowiedzialnosci i uprawnien
A6.1.2|Rozgraniczenie Zabezpieczenie Audit wewnetrzny, inspekcje | Kierownik kazdy w swoim
obowiagzkow . ) o ) ) o . ; .
Przed okresleniem upowaznier Osoba odpowiedzialna za zatwierdzenie upowaznienia,  {ABI, biezacy nadzor zakresie, ABI, KKO NKP oraz
weryfikuje zaproponowany zakres pod katem potencjalnych incydentéw wynikajacychz ~ [Prowadzony przez DziatKadr | Petnomocnik ZSZ (audit
wykluczajacych sie nawzajem odpowiedzialnosci. oraz Dziat Informatyki wewnetrzny)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.6.1.3 |Kontakt z wtadzami Zabezpieczenie Audit wewnetrzny Dyrektor
Kontakt z wtadzami ograniczony jest tylko do zakresu wynikajacego z wymagar prawnych Petnomocnik ZSZ (audit
dotyczacych dziatalnosci szpitala oraz biezacych spotkan wynikajacymi z zaproszen. Za wewnetrzny)
kontakty z wiadzami odpowiedzialny jest Dyrektor Szpitala.

A6.1.4  Kontaktz specjalnymi |7abezpieczenie Audit wewnetrzny Petnomocnik ds. ZSZ

grupami zainteresowania ) L o _ o ' '

W ramach wspotpracy z Organizacjami Certyfikujacymi i Konsultingowymi, Szpital ABI. KKO NIT
komunikuje sie w zakresie utrzymania i doskonalenia systemu.

A.6.2 Urzadzenia mobilne i praca na odlegtosé Spos6b monitorowania Odpowiedzialny

Cel: Zapewnienie bezpieczenstwa pracy na odlegtos¢ i uzywania urzadzen mobilnych.

A6.2.1 IPolityka dlaurzadzen | zabezpieczenie Audit wewnetrzny KKO NKP, KKO NDG
mobilnych ] ) ) ] ) ' '
Opracowano regulamin uzytkowania urzadzen mobilnych - FZSZ-12.1, ktory korzystajacy z Petnomocnik ZSZ (audit
urzadzenia poza siedziba Szpitala musi przeczytac i potwierdzi¢ zapoznanie Sie z jego wewnetrzny)
trescia.
A.6.2.2 |Praca na odlegtos¢ Zabezpieczenie Audit wewnetrzny, KKO NIT
Pracownicy moga wykonywac prace na odlegtos¢ jezeli wynika to z charakteru ich pracy Biezacy nadzor NIT Petnomocnik ZSZ (audit
lub za zgoda Dyrektora Szpitala. Podczas pracy na odlegtosé potaczenie z serwerami wewnetrzny)
Szpitala odbywa sie przy wykorzystaniu ustugi VPN. Dostep zabezpieczony jest
indywidualnym loginem i hastem
A6.15 |Bezpieczenstwo . |Zabezpieczenie Audit wewnetrzny, Inspekcje| ABI oraz  Kierownik NIT
informacji w zarzadzaniu 7 i 5 i i i i i i ABI Petnomocnik  ZSZ  (audit
projektami asady bezpleczens_twa mformaql Sg L_szglednlone w zarzgdzamu_ projektami, bez
wzgledu na typ projektu. Szpital stosuje klauzule poufnosci w zawieranych umowach z wewnetrzny)

wykonawcami projektow technicznych. W przypadku projektéw informatyczny
realizowanych sitami wtasnymi Szpitala, dostep do dany zwigzanych z projektem majg
Pracownicy NIT, dostep zabezpieczony jest indywidualnymi hastami.

Dane s3 zgrywane na kopie bezpieczenstwa zgodnie z
NR -ZI-2012, ,Zarzadzanie Informacjg”.

Standardem akredytacyjnym ZI,

W przypadku projektow unijnych nalezy stosowac zasady postepowania zgodne z
przepisami okreslonymi przez poszczegdlne jednostki finansujace, w ramach projektow
Unijnych.

Biezacy nadzér Kierownika NIT

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A7 Bezpieczenstwo zasobdw ludzkich

A.7.1 Przed zatrudnieniem Sposéb monitorowania Odpowiedzialny

Cel: Zapewnienie, aby pracownicy i wykonawcy rozumieli swojg odpowiedzialnos¢ i byli odpowiedni do zadan, ktrych petnienie zamierza sie im powierzyé.

AT.L1 Spgf;\?v%‘;‘;‘gg'ee Zabezpieczenie Audit wewnetrzny, KKO NKP
Uszczegbtowienie wymagan nastepuje w Ogtoszeniu o konkursie na stanowiska lub przy Dokumentacja kadrowa Petnomocnik ZSZ (audit
rekrutacji. Weryfikacje kompetencji przeprowadza Komisja lub Wtasciwy Kierownik KO na wewnetrzny)
podstawie dokumentow dostarczonych przez kandydata .

AT7.1.2 Zasady i warunki Zabezpieczenie

zatrudnienia

Dla pracownikéw okreslono zakresy obowigzkéw i uprawnien oraz upowaznienia do
przetwarzania informacji. Zasady zatrudnienia okreslono w umowach o prace oraz w
umowach cywilno-prawnych.

Dla firm prowadzacych prace na terenie Szpitala warunki realizacji okreslone sa w
umowach, ktére zawieraja klauzule poufnosci.

Audit wewnetrzny, inspekcje
ABI,

Pethomocnik ZSZ (audit
wewnetrzny)

A.7.2 W trakcie trwania zatrudnienia

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie, aby pracownicy i wykonawcy byli $wiadomi swoich zakreséw odpowiedzialnosci dotyczacych bezpieczenstwa i

nformacji i je spetniali.

A7.2.1 | Odpowiedzialnosc Zabezpieczenie Audit wewnetrzny, inspekcje | KKO NKP, ABI, Petnomocnik
kierownictwa ) ) ] o ] . .
Pracownicy oraz inne osoby przed otrzymaniem upowaznienia do przetwarzania ABI, dokumentacja kadrowa | ZSZ (audit wewnetrzny)
informacji, sa zapoznani z wymaganiami w zakresie bezpieczenstwa informacji
dotyczacymi zakresu stanowiskowego, wynikajacymi z dokumentacji SZBI. Zapoznanie
pracownikow przyjmowanych do pracy udokumentowane jest w karcie obiegowej, a
pracownikow juz zatrudnionych (w przypadku nowego dokumentu) na liscie obecnosci ze
szkolenia.
Dla firm obcych warunki wspotpracy okreslone sa w umowach, ktére zawieraja klauzule
poufnosci.
AT.22 \SNV;:Z(;S;PCZ;Ci’e i Zabezpieczenie Dokumentacja kadrowa Ocena | Przetozeni pracownikéw
s7kolenie Wymagania okreslono w Standardzie akredytacyjnym ,Zarzadzanie Zasobami Ludzkimi pracownicza ocenianych.
(22)” oraz procedurami ZSZ. KKO NKP
Pracownicy oraz inne osoby przed otrzymaniem upowaznienia do przetwarzania Petnomocnik ZSZ (audit

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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informacji, sg zapoznani z wymaganiami w zakresie bezpieczenstwa informacji.
Zapoznanie pracownikow przyjmowanych do pracy udokumentowane jest w karcie
obiegowej, a pracownikdéw juz zatrudnionych (w przypadku nowego dokumentu) na liscie
obecnosci ze szkolenia.

wewnetrzny)

A.7.2.3 |Proces dyscyplinarny

Zabezpieczenie

Zasady okreslono w Procedurze Postepowanie w przypadku naruszenia zasad

bezpieczenstwa Informaciji .

Audit wewnetrzny, inspekcje

ABI,

Petnomocnik, ABI. KKO NKP

A.7.3 Zako#nczenie lub zmiana zatrudnienia

Sposéb monitorowania

Odpowiedzialny

Cel: Ochrona intereséw organizacji, jako cze$¢ procesu zmiany lub zakorczenia zatrudnienia.

AT.31 Svsg gg\ggdzzijsgzgzeniem Zabezpieczenie Audit wewnetrzny, inspekcje | ABI, KKO NKP, Petnomocnik
lub zmiana zatrudnienia | Zasady zakoriczenia lub zmiany zatrudnienia opisane sa w Regulaminie Pracy. Stosowane ABI, dokumentacja kadrowa | ZSZ (audit wewnetrzny)
sg karty obiegowych zgodnie z regulaminem pracy dla pracownikéw oraz umow cywilno-
prawnych. Pracownik musi potwierdzi¢ w Dziale NIT zdanie zasobdw IT oraz zamkniecie
swojego konta
A8  Zarzadzanie aktywami
A.8.1 Odpowiedzialnos¢ za aktywa Spos6b monitorowania Odpowiedzialny

Cel: Zidentyfikowanie aktywOw organizacji i zdefiniowanie odpowiednich obowigzkéw dotyczacych ich ochrony

A8.L1 Inwentaryzacja aktywow | Zabezpieczenie Audit wewnetrzny, Petnomocnik ZSZ
W naszej f_irmie przeprowadzono inwentz_iryzac_je zasobow z godnie z ustaleniami Przeglad aktualnosci Wiagciciele Aktywéw
zawartymi w Procedurze Inwentaryzacja i Analiza Ryzyka inwentaryzacji przed
przegladem zarzadzania
A8.1.2 | Wiasnosc aktywow Zabezpieczenie Audit wewnetrzny, Petnomocnik ZSZ
W arkuszach inwentaryzacyjnych okreslono wtascicieli aktywow Wiasciciele Aktywéw
A8.13 | Akceptowalne Zabezpieczenie Audit wewnetrzny, inspekcje | ABI, KKO NKP, Petnomocnik
uzycie aktywow ) o o . ) : .
W Szpitalu stosowane s3 Upowaznienie do przetwarzania informacji. Nadawane zgodnie z | ABI, dokumentacja kadrowa | ZSZ (audit wewnetrzny)
zakresami odpowiedzialnosci.
A8.14 |Zwrotaktywow Zabezpieczenie Audit wewnetrzny, inspekcje | ABI, KKO NKP, Petnomocnik
ABI, dokumentacja kadrowa | ZSZ (audit wewnetrzny)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Warunkiem podpisania Karty obiegowej dla pracownikow i 0s6b realizujacych zadania na
podstawie umow cywilno-prawnych, jest zwrot powierzonych aktywow informacyjnych.

W przypadku stron zewnetrznych (np. firmy obce), stosuje sie w zaleznosci od rodzajow
aktywdw protokoty zdawczo-odbiorcze.

A.8.2 Klasyfikacja informacji

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie, uzyskiwania przez

informacje poziomu ochrony odpowiedniego do ich znaczenia dla organizacji.

informacjami

Zasady postepowania z informacjami w mapie proceséw do ZSZ. Postepowanie z
informacjg zwiazane z akredytacjg opisane jest w standardach akredytacyjnych oraz
dokumentacji ZSZ.

A8.21 E::ii.’iﬁkaqa infor- Zabezpieczenie Audit wewnetrzny, Petnomocnik ZSZ
Zasady klasyfikacji informacji okreslone sa w Procedurze Inwentaryzacja i Analiza Ryzyka
zatacznik nr. 1

A8.22 |Oznaczanie informacji | Zabezpieczenie Audit wewnetrzny, Petnomocnik ZSZ
Podczas inwentaryzacji aktywo6w informacyjnych, w tabelach inwentaryzacyjnych, oznacza
sie zinwentaryzowane informacje. Miejsca przechowywania informacji (segregatory, teczki,
itp.) w wersji papierowej oznaczane s etykietami zgodnie z przyjetymi zasadami. Miejsce
powstawania informacji okresla Regulamin Organizacyjny.

A8.23 |Postepowaniez Zabezpieczenie Audit wewnetrzny, Petnomocnik ZSZ

A.8.3 Obstuga nosnikow

Sposéb monitorowania

Odpowiedzialny

Cel: Zapobieganie nieautoryzowanemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu informacji przechowywanych na nosni

kach.

A8.3.1

Zarzadzanie nosnikami
wymiennymi

Zabezpieczenie

\W Szpitalu wprowadzono blokowanie portéw USB w celu uniemozliwienia
wykorzystywania prywatnych pamieci mobilnych. Zakazane jest nagrywanie ptyt CD i DVD
bez zgody ABI, wyjatkiem pracownikdw u ktorych nagrywanie danych wynika z zakresu
obowigzkdw. Pracownicy nie posiadaja stuzbowych pamieci mobilnych, jesli zajdzie
potrzeba uzycia takiego urzadzenia, KKO NIT, za zgoda ABI moze czasowo odblokowaé
port USB Pracownika. Nosniki wymienne wykorzystywane sg przez Dziat NIT w celu

Audit wewnetrzny,

tworzenia kopii zapasowych.

KKO NIT,
(audit wewnetrzny)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.8.3.2

Likwidacja nosnikéw

Zabezpieczenie

Takie nosniki jak dyski twarde, dyski mobilne likwidowane sg przez wyspecjalizowang
firme, na wniosek Dziatu NIT . Ptyty CD i DVD niszczone sg w niszczarkach przeznaczonych
do tego celu.

Audit wewnetrzny,

KKO NIT, KKO w swoich kom
org. Petnomocnik ZSZ (audit
wewnetrzny)

A.8.3.3

Transportowanie
nosnikow fizycznych

Zabezpieczenie

Nosniki zawierajgce informacje sa zabezpieczane przed nieautoryzowanym dostepem,
niewtasciwym uzyciem lub uszkodzeniem podczas transportu. Podczas pracy w terenie,
pracownicy przewoza dokumenty w zamykanych teczkach lub zaklejone kopertach.

Podczas przewozenia dokumentdw przez kierowcow, dokumenty sa zabezpieczone w
kopertach i w teczkach na dokumenty. Sprzet mobilny zabezpieczany jest zgodnie z
Regulaminem korzystania z urzadzern mobilnych.

Audit wewnetrzny,

KKO w swoich kom org.

Petnomocnik ZSZ (audit
wewnetrzny

A9

Kontrola dostepu

A.9.1 Wymagania biznesowe wobec kontroli dostepu

Sposéb monitorowania

Odpowiedzialny

Cel:

Ograniczenie dostepu do informacji i urzadzen przetwarzajacych informacije.

A9.1.1 IPolityka kontroli dostepu| zabezpieczenie Audit wewnetrzny, KKO NDG, NIT, KKO NIT, KKO
Zasady dostepu do pomieszczeri reguluje Procedura Nadzoru i Gospodarki Kluczami. w swoich komorkach
i o organizacyjnych .Petnomocnik
Standard ZI reguluje zasady dostepu do zasobow informatycznych. 757 (audit wewnetrzny
A9.12 ggzitga;:hgem lustug | Zabezpieczenie Weryfikacja wniosku. Kierownik NIT
Konfiguracja stacji roboczych jest okreslana indywidualnie przez dziat NIT zgodnie z Zatwierdzanie AB|
zakresem obowigzk6w na danym stanowisku.
Dla gosci udostepniona jest sie¢ wydzielona logicznie zabezpieczona hastem
Zasady nadawania uprawnien okresla Standard ZI
A.9.2 Zarzadzanie dostepem uzytkownikdw Spos6b monitorowania Odpowiedzialny
Cel: Zapewnienie autoryzowanego dostepu uzytkownikow i uniemozliwienie nieautoryzowanego dostepu do systemow i ustug.
A9.21 [Rejestracjai Zabezpieczenie Weryfikacja wniosku. KKO NIT

wyrejestrowanie
uzytkownikow

Zasady rejestracja i wyrejestrowanie uzytkownikéw okreslono w - Standard ZI|

Zatwierdzanie

ABI (nadawanie uprawnien)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A9.2.2

Umozliwienie dostepu
uzytkownikom

Zabezpieczenie
Standard ZI reguluje zasady dostepu do zasobOw informatycznych.

Dla gosci udostepniona jest sie¢ wydzielona logicznie zabezpieczona hastem.

Weryfikacja wniosku

Audit wewnetrzny

KKO NIT, ABI , Petnomocnik
ZSZ (audit wewnetrzny

A.9.2.3 |Zarzadzanie Zabezpieczenie Audit wewnetrzny KKO NIT, ABI (nadawanie
uprzywilejowanymi L ] ) o ) ) o uprawnien) , Petnomocnik Z5Z
prawami dostepu w f|rm|e_ uzytkownikami uprzywn_ejowanyml w zgkresm dostepl_J do zbioréw (audit wewnetrzny

elektronicznych sa pracownicy Dziatu Informatyki, Dyrektor Szpitala.
Aktualne hasta administratorow systemow IT zapisywane sa na ukrytej partycja na
komputerze Dyrektora Szpitala, zmiana haset administratoréw odbywa sie raz na rok

A.9.2.4 |Zarzadzanie tajnymi Zabezpieczenie Audit wewnetrzny KKO NIT, ABI, Petnomocnik
informacjami ) ] o ) ] ) ] ' ZSZ (audit wewnetrzny
uwierzytelniajacymi Zasady przekazywania hasta uzytkownikowi oraz zamiany hasta przez uzytkownika zawiera
uzytkownikow Standard ZI

A9.25 I przeglad praw dostepu Zabezpieczenie Przygotowanie informacjina | KKO NIT, ABI , Petnomocnik
uzytkownikow Wiasciciele aktyw6w przegladaja prawa dostepu do aktywéw co najmniej raz do roku przeglad zarzadzania. ZSZ (audit wewnetrzny

podczas ponownej analizy ryzyka oraz po istotnych zmianach w inwentaryzacji. Audit wewnetrzny
Pracownicy NIT weryfikuja prawa dostepu w celu identyfikacji potencjalnych przypadkéw
wystapienia ,,martwych dusz” w systemie informatycznym, potwierdzenie weryfikacji
zapisywane jest w ,,.Dzienniku Administratora.
A.9.2.6 |Odbieranie lub

modyfikowanie praw

Zabezpieczenie

Weryfikacja wniosku

KKO NIT, ABI, Petnomocnik

dostepu Zasady okresla Standard ZI, w tym zasady odbierania i modyfikacji praw w momencie Audit wewnetrzny ZSZ (audit wewnetrzny
zakonczenia wspotpracy lub zmiany zasad lub stanowiska.
Podstawg do zamkniecia konta uzytkownika i odebrania uprawnien jest karta obiegowa
A.9.3 Odpowiedzialnos¢ uzytkownikdw Spos6b monitorowania Odpowiedzialny

Cel: Uczynienie uzytkownikow odpowiedzialnymi za zabezpieczenie ich informacji uwierzytelniajacych.

A93.1

Korzystanie z niejawnych
informacji
uwierzytelniajacych

Zabezpieczenie

Zasady okreslone sa w Standardzie ZI oraz w Procedurze Czystego biurka i czystego
ekranu.

Audit wewnetrzny,

KKO w swoich komérkach
organizacyjnych. Petnomocnik
YAYA

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.9.4 Kontrola dostepu do systemow i aplikacji

Sposéb monitorowania

Odpowiedzialny

Cel: Zapobieganie nieautoryzowanemu dostepowi do systemow i aplikacii.

A94.1 i?ﬁg:;:gzc?ime dostepu do| zabezpieczenie Weryfikacja wniosku KKO NIT, ABI , Petnomocnik
Zakres dostepu do informaciji okreslaja stosowne upowaznienia, ktore moga by¢ Weryfikacja wnioskow ZSZ (audit wewnetrzny
rozszerzone na podstawie zatwierdzonych wnioskOw. Zasady w zakresie dostepu do
informacji elektronicznej okresla Standard ZI

A9.4.2 E;Z;?s;rnyego Zabezpieczenie Audit wewnetrzny, Inspekcje | KKO NIT, ABI, Petnomocnik
logowania sie Dostep do systeméw i aplikacji jest kontrolowany za pomoca zasad bezpiecznego ABI ZSZ (audit wewnetrzny

logowania, w oparciu od indywidualne loginy i hasta uzytkownika zgodnie z Standardem ZI|

A943 f}fgﬁggizarzadzama Zabezpieczenie Audit wewnetrzny, KKO NIT, ABI , Petnomocnik
Systemy zarzadzania hastami zapewnia odpowiedni poziom bezpieczerstwa zgodnie z Inspekcja ZSZ (audit wewnetrzny
obowiazujacymi przepisami prawnymi (Ustawa ODO) stosuje sie hasta ztozone z o$miu
znakdw wykorzystujace wszystkie rodzaje znakow, zmiana nastepuje co 30 dni.

A9.44 Uzy""ar?;e. Zabezpieczenie Audit wewnetrzny, KKO NIT, ABI , Petnomocnik
uprzywilejowa- Prawo do konfiguracji i zarzadzania specjalistycznym oprogramowaniem informatycznym w 757 (audit wewnetrzny
nych programow tym programami narzedziowymi, antywirusowymi, itp. maja tylko pracownicy NIT.
uzytkowych Rozszerzenie uprawnien moze nastapic¢ za zgoda Dyrektora.

A.9.4.5 |Kontrola dostepu do Kody zrédtowe do programéw bedacych wiasnoscia Szpitala s3 przechowywane na Przeglad infrastruktury KKO NIT
kodu zrédtowego serwerze Szpitala, dostep do nich maja administratorzy przy zastosowaniu indywidualnego [informatycznej
programu loginu i hasta. Kody Zzrédtowe znajduja sie na kopiach bezpieczenstwa.

A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne Sposéb monitorowania Odpowiedzialny

Cel: Zapewnienie prawidtowego i efektywnego uzywania kryptografii w celu ochrony poufnosci, autentycznosci i/lub integralnosci informacji.

A10.1.1

Polityka korzystania z
zabezpieczen
kryptograficznych

Zabezpieczenie

Zabezpieczenia kryptograficzne stosowane sg w relacjach z NFZ, ZUS, Bankami, Urzedem
Wojewddzkim, Ministerstwem Finanséw, Urzedem Skarbowym. Stosowane rozwigzania sa
narzucone przez w/w instytucje.

W przypadku poczty elektronicznej wykorzystywany jest protokot SSL, do pracy na

Audit wewnetrzny

odlegtosé¢ stosowana jest technologia VPN.

Dyrektor, ABI , Petnomocnik
ZSZ (audit wewnetrzny .

KKO NM, NKP, NG.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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W przypadku przenoszenie danych osobowych na dyskach twardych poza teren szpitala
(laptopy) wymagane jest szyfrowanie twardych dyskow.
A.10.1.2 |Zarzadzanie kluczami Zabezpieczenie

W przypadku zastosowania metod kryptograficznych, klucz jest przekazywany
uzytkownikowi osobiscie przez pracownika Dziat NIT.

Uzytkownik jest zobowigzany do ochrony klucza kryptograficznego (niewolno go
przekazywac innym osobg bez zgodny Kierownik NIT, zapisany musi by¢ przechowywany w
kasie pancernej)

W Dziale NIT przechowywana jest kopia klucza na wydzielonej partycji serwera,
zabezpieczona hastem dostepu.

Podczas wykonywania kopii bezpieczenstwa zasobdw serwerowych, klucze kryptograficzne
réwniez znajduja sie na wykonanej kopii. Po zakoriczeniu wykorzystywania klucza Dziat NIT
usuwa kopie klucza.

Audit wewnetrzny

KKO NIT, ABI, Petnomocnik
ZSZ (audit wewnetrzny

All

Bezpieczenstwo fizyczne

i sSrodowiskowe

A.11.1 Obszary bezpieczne

Sposéb monitorowania

Odpowiedzialny

Cel: Zapobieganie nieautoryzowanemu fizycznemu dostepowi, uszkodzeniu i zagtuszaniu informacji organizacji i jej srodkow przetwarzania informacji.

A1LL1 - JFizyczna granica Zabezpieczenie Audit wewnetrzny KKO NDG, NIT, NTE ,KKO w
obszaru bezpiecznego ) o ) S ) . .
Obszar objety systemem obejmuje wszystkie budynki Szpitala wraz z cata infrastruktura. swoich komérkach
Ze wzgledu na specyfike Szpitala w obiektach gdzie prowadzone jest swiadczenie ustug organizacyjnych. Petnomocnik
zdrowotnych, wiekszosci ciggéw komunikacyjnych poruszaja sie osoby trzecie. ZSZ (audit wewnetrzny
W obszarach tych granica obszaru bezpiecznego, sa wejscia do gabinetdw, biur oraz na
poszczegoblne oddziaty i obszary zamkniete dla 0sdb trzech (laboratoria, serwerownie, itp.)
Zasady dostep do obszardw Szpitala okreslono Procedurze Zabezpieczenie dostepu do
budynku i pomieszczen szpitala
A11.1.2 |Fizyczne zabezpieczenia

wejscia

Zabezpieczenie

Drzwi do wszystkich pomieszczen szpitalnych w ktérych przetwarzane s informacje
wyposazone sa w drzwi zamykane na klucze patentowe. Wejscia na oddziaty szpitalne
oraz do pomieszczen specjalnego przeznaczenia (np. serwerownia ) zabezpieczane sa
drzwiami wyposazonymi w zamki uruchamiane kartami magnetycznymi lub wyposazone

Audit wewnetrzny

KKO NDG, NIT, NTE
Petnomocnik ZSZ (audit
wewnetrzny.

KKO w swoich komorkach
organizacyjnych.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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sg w zamki cyfrowe. Zasady bezpieczenstwa w tym zakresie okresla Standardu ZI .Zasady
zarzadzanie kluczami okreslono w Procedurze Nadzor i gospodarka kluczami. Zasady
dostep do obszaréw Szpitala okreslono Procedurze Zabezpieczenie dostepu do budynku i
pomieszczen szpitala

A11.1.3 |Zabezpieczenie

urzadzen

biur, pomieszczen i

Zabezpieczenie

Drzwi do wszystkich pomieszczen szpitalnych w ktérych przetwarzane s informacje
wyposazone sa w drzwi zamykane na klucze patentowe. Wejscia na oddziaty szpitalne
oraz do pomieszczen specjalnego przeznaczenia (np. serwerownia ) zabezpieczane sa
drzwiami wyposazonymi w zamki uruchamiane kartami magnetycznymi lub wyposazone
s w zamki cyfrowe. Prawo dostepu do obszaréw zabezpieczonych cyfrowo nadaje
Kierownik Dziatu Technicznego na udokumentowany wniosek Kierownika. Pomieszczenia
zabezpieczone sg w sposob zgodny z zasadami okreslonymi w Standardu ZI. Zasady
zarzadzanie kluczami okreslono w Procedurze Nadzor i gospodarka kluczami. Zasady
dostep do obszaréw Szpitala okreslono Procedurze Zabezpieczenie dostepu do budynku i
pomieszczen szpitala

Audit wewnetrzny

KKO NDG, NIT, NTE
Petnomocnik ZSZ (audit
wewnetrzny.

KKO w swoich komorkach
organizacyjnych.

A.11.1.4 |Ochrona przed
zagrozeniami
zewnetrznymi i
srodowiskowymi

Zabezpieczenie

Pomieszczenia zabezpieczone s odpowiednimi zabezpieczeniami fizycznymi zgodnie z
zasadami bezpieczenstwa okreslonymi w standardzie ZI oraz w Procedurze Nadzor i
gospodarka kluczami. Powiatowy plan zarzadzania kryzysowego okresla zasady
postepowania w sytuacjach kryzysowych w obszarze Miasta Raciborz. Zasady
bezpieczerstwa srodowiskowego okreslono w Standardzie SO. W Szpitalu zamontowano
kamery wewnetrzne i zewnetrzne oraz dla wybranych pomieszczen system
antywtamaniowy i przeciwpozarowy.

Audit wewnetrzny

KKO NB, Petnomocnik ZSZ
(audit wewnetrzny.

KKO w swoich komorkach
organizacyjnych.

A11.1.5 |Pracaw
obszarach
bezpiecznych

Zabezpieczenie W obszarach bezpiecznych takich jak np.: serwerownia, laboratorium,
itp., moga przebywac tylko uprawnieni pracownicy. Zasady bezpieczenstwa okreslaja: w
Standard ZI oraz w Procedura Nadzér i gospodarka kluczami. Zasady rozpoczecia i
zakonczenia pracy okreslono w Procedurze Czystego Biurka i Czystego Ekranu

Audit wewnetrzny

KKO NDG, Petnomocnik ZSZ
(audit wewnetrzny.

KKO w swoich komorkach
organizacyjnych.

A11.1.6 |Obszary dostaw i

zatadunku

Zabezpieczenie Obszar dostaw jest to obszar w ktérym poruszaja sie pacjenci i ich
rodziny oraz inne osoby nie zwigzane z dziatalnoscig szpitala oraz miejsca w biurach,
gabinetach i na oddziatach, gdzie w/w o0soby moga czasowo przebywaé pod nadzorem
pracownikow szpitala.

Audit wewnetrzny

KKO NDG, NIT, NTE
Petnomocnik ZSZ (audit
wewnetrzny.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Zgodnie z przyjetymi zasadami, osoby trzecie nie moga mie¢ dostepu do zasobow
informacyjnych podczas czasowego przebywania w obszarze biur, gabinetéw i oddziatow.
W Szpitalu zamontowano kamery wewnetrzne i zewnetrzne oraz sie¢ czujek ruchu.
Pracownicy opuszczajac biura zobowigzani sa zamykac pomieszczenia na klucz. Zasady
bezpieczenstwa okreslajg: Standard ZI, Procedura Nadzér i gospodarka kluczami,
Procedura czystego biurka i ekranu oraz Procedura zabezpieczenie dostepu do budynku i
pomieszczen szpitala.

KKO w swoich komorkach
organizacyjnych.

A.11.2 Sprzet

Sposéb monitorowania

Odpowiedzialny

Cel: Zapobieganie utracie, uszkodzeniu, kradziezy lub naruszeniu aktywdw oraz przerwaniu dziatalnosci organizacji.

A.11.2.1  |Rozmieszczenie i Zabezpieczenie Przeglady budowlane, KKO NDG. NIT. NTE
ochrona sprzetu ] o ) ] instalaciji, infrastruktury o] .

W Szpitalu stosuje sie instalacje elektryczna dedykowana dla urzadzer infrastruktury pomocniczej Petnomocnik ZSZ (audit
informatycznej (czerwone)oraz sprzetu medycznego (zielone). Nadzor nad infrastrukturg Przeglady informatyczne wewngtrzny. )
budowlana zapewnia bezpieczeristwo w zakresie zagrozeri naturainych. Infrastruktura do | o iennik administratora) KKO w swoich komorkach
przetwarzania informaciji rozmieszczona jest tylko w obszarze bezpiecznym. Na terenie organizacyjnych.
Szpitala funkcjonuje catodobowa ochrona realizowana przez firme ochrony mienia. Zasady
zarzadzania infrastrukturg okresla Standard SO

A11.2.2  |Systemy wspomagajace|zabezpieczenie Przeglady budowlane, KKO NDG, NIT, NTE , NPp

) ) o instalaciji, infrastruktury o L
W serwerowni zastosowano klimatyzator. Do zasilania infrastruktury IT zastosowano pomocnicze] Petnomocnik ZSZ (audit
dedykowana sie¢ elektryczna. Instalacja czujek p-poz. posiada zasilanie awaryjne celem Przeglady informatyczne, wewnetrzny.
podtrzymania dziatania w sytuacji zaniku zasilania zewnetrznego. naprawy, serwisy (Raport z
przegladu, Dziennik
administratora)
A.11.2.3 |Bezpieczenstwo Zabezpieczenie Przeglady budowlane, KKO . NIT. NTE Petnomocnik
okablowania ) o ) ) ) instalaciji, infrastruktury )

Okablowanie zasilajace i telekomunikacyijne stuzace do przesytania danych lub DOMOCNiCze] ZSZ (audit wewnetrzny.
wspomagajace ustugi informacyjne znajduje sie w wewnatrz budynku albo jest zakopane Przeglady informatyczne
w ziemi. Prowadzac okablowanie teleinformatyczne oddziela sie je od instalacji (Dziennik administratora)
elektrycznej i wodnej stosujac oddzielne korytka lub korytka z przegroda.

A11.2.4 |Konserwacja sprzetu Przeglady budowlane,

Zabezpieczenie
Przeglady infrastruktury pomaocniczej realizowane s3 przez odpowiedzialne Komérki

organizacyjne zgodnie z dokumentacja techniczng lub jesli taka nie istnieje to w

instalaciji, infrastruktury
pomocniczej

KKO , NIT, NTE Petnomocnik
ZSZ (audit wewnetrzny.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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zaplanowanych odstepach czasu zgodnie z zasadami przyjetymi w ramach systemu Przeglady infrastruktury
zarzagdzania jakoscia. Przeglady infrastruktury informatycznej (serwerownia i infrastruktura | informatycznej (Raport)
teleinformatyczna) prowadzone sg co najmniej raz w roku.

Al1l25 Wynoszenie aktywow |Zabezpieczenie Audit wewnetrzny Dyrektor, KKO , NIT, NM
Wyposazenie do przetvvarz_ania informacii, d_okum(_enty lub oprogramo_wa_nie nie moga by¢ Petnomocnik ZSZ (audit
wynoszone poza teren _Szpltala bez uprzed_nlego pisemnego upowaznienia I_L_jb formalnego wewnetrzny.
przydziatu w ramach zajmowanego stanowiska pracy lub powierzonej funkcji
(dokumentacja medyczna, laptopy, smartfony, aparaty fotograficzne itp.).

All26 S;fgfﬁi’l‘ft;\"xgw Zabezpieczenie Audit wewnetrzny KKO , NIT, NM

poza terenem Zasady bezpi_eczer’wstwa sprzetu in_formatycznego_opisano w Regulamin korzystania ze Petnomocnik ZSZ (audit
organizacji sprzetu mobilnego. Dokumentacja przenoszona jest w zamykanych teczkach lub wewnetrzny.
kopertach.

AlLzt SBngZFZteSZIEg g':‘z’vy'\zfgj_a Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ

cenie go do uzytku Sprzet przetwarzajacy informacie likwidowany jest przez wyspecjalizowana firme po (audit wewnetrzny.
uprzednim usunieciu nosnikdw danych.

All28 irz);r/ilf;wnika Zabezpieczenie Audit wewnetrzny Petnomocnik ZSZ (audit

bez dozoru Zabronione jest pozostawiania sprzetu mobilnego bez dozoru. Zasady bezpieczerstwa wewpetrzny. KKO_W SWOiCh
sprzetu informatycznego opisano w Regulamin korzystania ze sprzetu mobilnego. komarkach organizacyjnych.

AlL29 Eﬁ:;tg;?é%iteegg Zabezpieczenie Audit wewnetrzny Petnomocnik ZSZ (audit

ekranu Zasady opisano w Procedurze Czystego Biurka i Czystego Ekranu. wewnetrzny. KKO w swoich
komdrkach organizacyjnych.

A.12 Bezpieczenstwo eksploatacji

A.12.1 Procedury eksploatacyjne i zakresy odpowiedzialnosci Spos6b monitorowania Odpowiedzialny

Cel: Zapewnienie prawidtowe] i bezpiecznej eksploatacji srodkow przetwarzania informacji.

Al2ll ;J?O%I;laTéntowane Zabezpieczenie Przeglad aktualnosci KKO w swoich komérkach

eksploatacyjne Szpital okreslit niezbedne zasady eksploatacyjne w udokumentowanych standardach, dokumentacji organizacyjnych
procedurach i instrukcjach

A.12.1.2 |Zarzadzanie zmianami

Petnomocnik ZSZ, KKO w

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Kierownicy KO, Wtasciciele Aktywdw i ryzyk sa zobowiazani do informowania Zvrw:ﬁ?z:gmnorl(r? ch
Petnomocnika o wszelkich zmiana w procesach biznesowych, infrastrukturze oraz . g yiny
. . . , : . . . Przeglad zarzadzania
przepisach prawa majgcych wptyw na bezpieczenstwo informacji. Zmiany planowane i
wynikajace z biezacych potrzeb, oceniane sg pod katem ryzyka zwigzanego z
bezpieczenstwem informacji. Efektem analizy moze by¢ aktualizacja do Planu
postepowania z ryzykiem.
Al213 Ezgéﬁézgﬁa Zabezpieczenie Przegladu infrastruktury KKO NIT
Kierownik NIT jest odpowiedzialny za zapewnienie bezawaryjne funkcjonowania systemu | informatycznej, biezace
informatycznego. W ramach swoich obowigzkéw na biezgco monitoruje rezerwy monitorowanie.
pojemnosci dyskow serwerowych. W sytuacji grozacej awaria, inicjuje dziatania zwigzane z
usuwaniem z dyskéw zbednych aktywow oraz moze wnioskowac do Dyrekcji szpitala o
zakup dodatkowych pojemnosci.

Al2l4 gggﬂ\fv'gi'e Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
rozwojowych Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych celem redukcji ryzyk (audit wewnetrzny.
testowych i zwiazanyc_h z nieuprawnionym d’ostepe_m lub _zmianami w érod_owisku produkcyjnym,
eksploatacyjnych odbywa sie przy wykorzystaniu srodowiska wirtualnego, wydzielonego z zachowaniem

zasad bezpieczenstwa, na serwerach roboczych.

A.12.2 Ochrona przed ztosliwym oprogramowaniem Spos6b monitorowania Odpowiedzialny

Cel: Zapewnienie ochrony informacji i srodkdw przetwarzania informacji przed ztosliwym oprogramowaniem.

Al22l izzlei\zlsﬁ’ze”'a przed | Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
oprogramowaniem W celu ochr_ony servv_eréw i stacji roboczych stosuje sie oprogramowgnie _antywjrusowe Przegladu infrastruktury (audit wewnetrzny .

E_SET ent_jpomt oraz flrew_all sprz_qtowy. I?racowmk NIT przeglada dzienniki logow w celu informatycznej, w tym
zidentyfikowania potencjalnych incydentow. przeglad dziennika logow

A.12.3 Kopie zapasowe

Sposéb monitorowania

Odpowiedzialny

Cel: Ochrona przed utrata danych.

A12.3.1

Zapasowe kopie
informacji

Zabezpieczenie

Zasady tworzenia, przechowywania i weryfikacji kopii zapasowych reguluje Standard ZI.

Audit wewnetrzny.

Przegladu inf.. informatycznej

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.12.4 Rejestrowanie i monitorowanie

Sposéb monitorowania

Odpowiedzialny

Cel: Rejestrowanie zdarzen i generowanie dowodow.

Al24.1 |Rejestrowanie zdarzer | Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
Kierownik NIT odpowiada za prowadzenie dziennika administratora, w ktérym zapisuje sie | przeqiady dziennikow logow (audit wewnetrzny .
istotne zdarzenia w systemie informatycznym oraz prace serwisowe. Petnomocnik jest
odpowiedzialny za prowadzenie rejestru incydentéw. Zdarzenia zachodzace podczas pracy
systemu sg rejestrowane automatycznie w dziennikach systemowych, ktore s regularnie
przegladane przez pracownikow NIT. Zauwazone istotne zdarzenia zwigzane z
bezpieczernstwem informacii, rejestrowane sg w Dzienniku Administratora, a informacje o
nich przekazywane sg Petnomocnikowi, ktory rejestruje je w Rejestrze Incydentdw.

Al2.42 Ochrona informacjiw |zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ

dziennikach L
Dostep do dziennikéw systemowych maja tylko pracownicy Wydziatu Informatyki, dostep (audit wewnetrzny .
jest zabezpieczony hastem uwierzytelniajacym.

Al243 :;:fl?n”i'sli'ratora i Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ

operatora Kierownik NIT odpowiada za prowadzenie dziennika administratora, w ktorym zapisuije sie (audit wewnetrzny .
istotne zdarzenia w systemie informatycznym oraz prace serwisowe. Petnomocnik jest
odpowiedzialny za prowadzenie rejestru incydentow.
Al244 Synchronizacja Zabezpieczenie Przegladu infrastruktury KKO NIT
zegaréw . .
¢ Synchronizacje zegaréw urzadzen informatycznych zapewnia sie przez stosowanie informatycznej
odpowiednich rozwigzan technicznych wykorzystujgcych NTP server
A.12.5 Nadzorowanie oprogramowania eksploatacyjnego Sposéb monitorowania Odpowiedzialny

Cel: Zapewn

ienie integralnosci systemow eksploatacyjnych.

A125.1

Instalacja oprogramo-
wania w systemach
eksploatacyjnych

Zabezpieczenie

Zgodnie z Standardem ZI, instalacje oprogramowania wykonujg tylko pracownicy NIT.
Pracownicy KO nie posiadaja uprawniernn Administratora. Po instalacji oprogramowania
sprawdzana jest integralnos¢ systemu.

Audit wewnetrzny

Przegladu infrastruktury
informatycznej

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny ).

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.12.6 Zarzadzanie podatnoscia techniczng

Sposéb monitorowania

Odpowiedzialny

Cel: Uniemozliwianie wykorzystania

podatnosci technicznych.

Al261 Eig:tdnzjgg » Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
technicznymi Informacie o podatnosciach technicznych eksploatowanych systeméw i urzadzer Przegladu infrastruktury (audit wewnetrzny ).
technicznych pozyskuje sie z prasy fachowej, specjalistycznych portali internetowych, informatycznej
biuletyndw.
Po uzyskaniu informacji 0 nowej podatnosci przeprowadza sie stosowne dziatania oraz
jesli jest taka potrzeba, ponowna ocena ryzyka w obszarze wystgpienia podatnosci.

A1262 Ograniczenia dotyczace| zahezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
instalacji oprogramo- ) ) ) ) ) ) (audit w,ewn trzny)
wania Zgodnie z Standardem ZI, instalacje oprogramowania wykonujg tylko pracownicy elrzny ).

Wydziatu Informatyki. Instalowane s3 tylko te programy, ktore sa niezbedne do realizacji
procesow Szpitala. Decyzje o doinstalowaniu oprogramowania na wniosek pracownikow
szpitala podejmuje Kierownik NIT

A.12.7 Uwarunkowania audytow systeméw informacyjnych Sposéb monitorowania Odpowiedzialny

Cel: Zminimalizowanie wptywu czynnosci audytowych na systemach eksploatacyjnych.

Al2T71 iigiiﬁﬁgiﬁg‘éméw Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
informacyjnych Przeglady systemu informatycznego oraz ewentualne audyty realizowane sapo sprawdzenie metodologii (audit wewnetrzny ).

zakonczeniu pracy Szpitala. W innym przypadku metodologia audytu jest wczesniej auditu przed jego wykonaniem
ustalana w taki sposob aby nie zaktdci¢ pracy Szpitala.
A.13  Bezpieczenstwo wymiany informacji Sposéb monitorowania Odpowiedzialny

A.13.1 Zarzadzanie bezpieczenstwem sieci

Cel: Zapewnienie ochrony informacji w sieciach oraz uzywanych w nich pomocniczych srodkach przetwarzania informacji.

A13.1.1

Zabezpieczenia
sieciowe

Zabezpieczenie

W punkcie styku z siecig publiczng stosuje sie urzadzenia wykorzystujace Firewall Cisco
ASA . Zasady w zakresie dostepu do sieci teleinformatycznych reguluje Standard ZI

Audit wewnetrzny

Przegladu infrastruktury
informatycznej, w tym
przeglad dziennika logow

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny ).

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.13.1.2 |Bezpieczerstwo ustug Zabezpieczenie Audit wewnetrzny KKO NIT, Pethomocnik ZSZ
sieciowych o o . ) ) (audit wewnetrzny ).

Umowy dotyczace ustug sieciowych zawieraja wyspecyfikowane wymagania w zakresie Przegladu infrastruktury
bezpieczenstwa informacji. Kazdorazowo przez podpisaniem umowy, dziat NIT analizuje informatycznej, w tym
warunki umowy. przeglad dziennika logéw

A.13.1.3 |Oddzielanie w sieciach KKO NIT, Petnomocnik ZSZ

Zabezpieczenie
W Szpitalu wyodrebniono logicznie sie¢ IT dla Gosci.

Osoby zewnatrz chcac skorzystac z potaczenia internetowego, otrzymuja informacje o
zasadach korzystania z wydzielonej sieci.

Audit wewnetrzny

Przegladu infrastruktury
informatycznej, w tym
przeglad dziennika logow

(audit wewnetrzny ).

A.13.2 Przesytanie informacji

Sposéb monitorowania

Odpowiedzialny

Cel: Utrzymanie bezpieczenstwa informacji przesytanej w obrebie organizacji i z dowolnym podmiotem zewnetrznym.

Al32l E?Z'g}'/‘:;n‘i’;(’ced”ry Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
informacji Przesytanie informacji podczas pracy na odlegtos¢ zabezpieczone jest technologia VPN. W | pyzegiadu infrastruktury (audit wewnetrzny ).
komunikacji elektronicznej stosuje sie protokot SSL. Przy przesytaniu danych osobowych informatycznej, w tym
poczta elektroniczna stosuje sie metody kryptograficzne (np. podpis elektroniczny). przeglad dziennika logow
Zasady organizacyjne w zakresie przesytania informacji uregulowano w Standardzie ZI
Al1322 JUmowy o przesylaniu |zabezpieczenie Audit wewnetrzny Dyrektor, KKO NG, NIT
informacji - L
: Zasady, spos6b i zakres przesytania informacji w Szpitalu wynika z wymagan prawnych Petnomocnik ZSZ (audit
odnoszacych sie do komunikacji z rejestrami publicznymi (Rozporzadzenie o krajowych wewnetrzny ).
ramach interoperacyjnosci) oraz uméw z Bankami.

Al323 ﬁﬁfgn??fﬁg Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik Z5Z
Szpital korzysta z zewnetrznego serwera poczty elektronicznej. W komunikacji Przegladu infrastruktury (audit wewnetrzny
elektronicznej stosuje sie protokot SSL. Przy przesytaniu danych osobowych poczta informatycznej, w tym
elektroniczna stosuje sie metody kryptograficzne (np. podpis elektroniczny). Zasady przeglad dziennika logow
organizacyjne w zakresie przesytania informacji uregulowano w Standardzie ZI

Al324 :ﬂ?z}’;yu?aw;;?ﬁjm Zabezpieczenie Audit wewnetrzny Petnomocnik ZSZ (audit

informacji W umowach ze stronami zewnetrznymi stosowane sa odpowiednie klauzule poufnosci. W wewnetrzny. KKO w swoich
indywidualnych przypadkach na wniosek KKO, klauzule w umowach moga by¢ zaostrzone. komarkach organizacyjnych.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.l4

Pozyskiwanie, rozwoj i utrzymanie systemow

A.14.1 Wymagania bezpieczenstwa systemow informacyjnych

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie, ze bezpieczenstwo informacji jest integralng czescig systemdw informacyjnych przez caty okres ich zycia. Obej
informacyjnych realizujacych ustugi za posrednictwem sieci publicznych.

muje to takze wymagania wzgledem systemow

A.14.1.1 |Analizaispecyfikacja |zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
wymagan o ) o ) o ] (audit wewnetrzny
bezpieczerstwa Minimalne wymagania dla r_10wych system_ow |_r_1formachnych okresla sie kaqurazowo
informadiji przeq zakupem Iut_)_modernlzaqa w spe_:cyflkaql warunkow zakupu na podstawie

przyjetych regulacji w obszarze zabezpieczen.

A14.1.2 |Zabezpieczanie Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
ustug aplikacyjnych | 75544y 7abezpieczania ustug w sieci publicznej okrelone sa przez Urzedy i Podmioty _ (audit wewnetrzny
w sieciach udostepniajace swoje aplikacje szpitalowi w celu komunikacji i raportowania, np.: NFZ, Przegladu infrastruktury
publicznych ZUS, Banki itp. mformatycz_nej, w tym ]

Komunikacji z Raciborskim Centrum Medycznym (program eKontrachent) prowadzona jest przeglad dziennika logow
w protokole bezpiecznym (HTTPS).

A.14.1.3  |Ochrona transakcjiw |zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
ramach ustug o . ) ) o ) ) (audit wewnetrzny
aplikacyjnych w celu_ zapewnienia ochrony trans_akcp po stror_ue Szpitala, stogup sig zabezplec_zenle Przegladu infrastruktury

antywirusowe i Firewall oraz rozwigzania techniczne w celu unikniecia przerwania informatycznej, w tym
transmisji w wyniku zaniku zasilania w energie elektryczng. Komunikacja realizowana jest przeglad dziennika logow
przy wykorzystaniu technologii VPN oraz Protokotow bezpiecznych (np. SSL) Wykorzystuje

sie firewall Cisco ASA.

A.14.2 Bezpieczenstwo w procesach rozwojowych i wsparcia

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie ze bezpieczenstwo informacji jest projektowane i wdrazane w rozwojowym cyklu zycia systemow informacyjnych.

A.14.2.1  |Polityka bezpiecznego

rozwoju

Zabezpieczenie

Prac rozwojowe dotyczace oprogramowania autorskiego prowadzone sg wedtug potrzeb
Szpitala na polecenie Dyrektora lub z inicjatywy NIT. Programy operacyjne sa
aktualizowane na biezaco. W razie potrzeby opracowanie oprogramowania moze by¢

Audit wewnetrzny

zlecone na zewnatrz.

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.14.2.2  |Procedury Zabezpieczenie . KKO NIT, Pethomocnik ZSZ
nadzorowania zmian w P ) o ) ) ) Audit wewnetrzny (audit wewnetrzny )
systemach Nowe oprogramowanie oraz u_aktualmenla d(_) oprogramowania s p_rzed zamstaloyvanlem Przegladu infrastruktury

testowane w srodowisku bezpiecznym. Po zainstalowaniu w srodowisku produkcyjnym informatyczne;j, W tym
Kierownik NIT monitoruje na biezaco system operacyjny w celu uchwycenia ewentualnych przeglad dziennika logow
nieprawidtowosci.

A.14.2.3 Przeglad Zabezpieczenie Audit Wewnetrzny KKO NIT, Petnomocnik ZSZ
techniczny aplikacji ) o ) ) o (audit wewnetrzny)
po zmianach Po zmianach platformy operacyjnej K_|er0\{vn|k NIT dokonuje przegladu aplikacji o Przegladu infrastruktury
platformy krytycznym znaczeniu dla dziatalnosci _Szpltala i przep_row_gdza testy_ dla zapewnienia, ze | informatycznej, W tym
operacyjnej nie ma to negatywnego wptywu na dziatalnos¢ organizacji czy bezpieczenstwo informacji przeglad dziennika logow

A.14.2.4  |Ograniczenia zmian Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
w pakietach ] ) ) o (audit wewnetrzny )
oprogramowania B!ezace zmiany zwiazane z ual_<tualn|en|am| moga I_oyc’ V\_/prowadzane tylko z zgoda

Kierownika NIT. Catkowita zmiana oprogramowania zwigzana z zakupem wymaga zgody
Dyrektora Szpitala.

A.14.2.5 Zasady Zabezpieczenie Audit Wewnetrzny KKO NIT, Petnomocnik ZSZ
projektowania . . . (audit wewnetrzny)
bezpiecznych Praf; rozwojowe do'_cyczace oprogramowania autorskiego prowadzone sa wedtug potrzeb
systemow Szpitala na polecenie Dyrektora lub z inicjatywy NIT.

Dziat NIT w porozumieniu z KKO przed rozpoczeciem prac rozwojowych, okresla dane
wejsciowe i wyjsciowe zawierajgce wymagane funkcjonalnosci, wymagania techniczne i
organizacyjne oraz jesli jest taka potrzeba, wymagania prawne. Po zakorczeniu prac nad
oprogramowaniem, weryfikowane sa wyniki prac na zgodnos¢ z przyjetymi zatozeniami.
W razie potrzeby opracowanie oprogramowania moze byc¢ zlecone na zewnatrz.
Wymagania okreslane sa w specyfikacji bedacej czesciag umowy z wykonawca.

A.14.2.6 Bezpieczne Zabezpieczenie Audit Wewnetrzny KKO NIT, Petnomocnik ZSZ
srodowisko B ] ) . ] ) ) (audit wewnetrzny)
rozwojowe Sro_dowm_ko rozwojowe celem redgkql ryzyk ZW|az_anych z nieuprawnionym dos_tepem lub

zmianami w srodowisku produkcyjnym, odbywa sie przy wykorzystaniu srodowiska
wirtualnego, wydzielonego z zachowaniem zasad bezpieczernstwa, na serwerach
roboczych. Dostep maja tylko pracownicy NIT realizujacy projekt.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.14.2.7 ROZWéj w Zabezpieczenie Audit Wewnetrzny KKO NIT, Petnomocnik ZSZ
outsourcingu ) . i (audit wewnetrzny )
W razie potrzeby opracowanie oprogramowania moze by¢ zlecone na zewnatrz.
Wymagania okreslane sa w specyfikacji bedacej czesciag umowy z wykonawca. Po
zakonczeniu prac prowadzone sa testy odbiorowe, zakoriczone spisaniem protokotu
odbioru prac.

A.14.2.8 |Testowanie Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
bezpieczenstwa ) ) o ] o ] (audit wewnetrzny)
systemu w czasie prac roz_wopwy_ch, naile jest tg mozliwe prO\_NadZ| sie testy bezpleczer’wstwg Weryfikacja w trakcie

majace na celu ujawnienie zagrozen , ktére moga wynika¢ z nowego oprogramowania. W procedur testowych
przypadku stwierdzenia ryzyk awarii nalez uwzgledni¢ wyniki testow w pracach nad (informacja w dzienniku
oprogramowaniem i podja¢ odpowiednie kroki w celu wyeliminowania przyczyny ryzyka. administratora)

A.14.2.9 |Testowanie odbiorowe |7ahezpieczenie . KKO NIT, Pethomocnik ZSZ
systemu P o ) Audit wewnetrzny (audit wewnetrzny )

Kazdorazowo dla nowych systeméw informacyjnych, bedacych efektem prac Weryfikacja w trakcie
rozwojowych ustanawia sie zasady testowania w srodowisku bezpiecznym, w celu oceny procedur testowych (protokét
skutecznosci prac i realizacji zatozen projektowych. odbiorowy)

A.14.3 Dane testowe

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie ochrony danych uzytych do testowania.

A.14.3.1  |Ochrona danych

testowych

Zabezpieczenie

Dane testowe chronione sg hastem uwierzytelniajagcym. Dostep do nich maja pracownicy
NIT. W ramach tworzenia kopii zapasowych dane testowe sg réwniez kopiowane.

Audit wewnetrzny

Przegladu infrastruktury
informatycznej

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny)

A.15 Relacje z dostawcami

A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie ochrony aktywOw organizacji do ktérych majg dostep dostawcy.

A.15.1.1  |Polityka
bezpieczenstwa
informacji dla relacji

z dostawcami

Zabezpieczenie

Zasady okreslajace relacje Szpitala z dostawcami okreslajg wymagania prawne. Szpital
wyfania dostawcow najczesciej poprzez postepowania przetargowe lub wybor ofert.

Audit wewnetrzny, kontrole
prowadzone przez organy
zwierzchnie

Dyrektor, NG, Petnomocnik
ZSZ (audit wewnetrzny). KKO
NZP, DLA, DLM, NTE, NIT, DA,

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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techniki informatycznej
i wymiany informacji

Zabezpieczenie

Szpitala wytania dostawcow najczesciej poprzez postepowania przetargowe lub wybor
ofert. Dokumentacja zawiera wyspecyfikowane wymagani, ktdére musi spetni¢ dostawca,
takze w zakresie wymagan technicznych, organizacyjnych i w zakresie komunikacji.
Stosowne uregulowania s w dokumentacji przetargowej oraz w umowach z dostawcami.

Audit wewnetrzny, kontrole
prowadzone przez organy
zwierzchnie

imdriozezRostial Obowigzuje : WSZYSTKIE KO SZPITALA DATA 01.06.2017 WYDANIE 1
RACIBORZ
Stosowne uregulowania s w dokumentacji przetargowej oraz w umowach z dostawcami. DCS, NM, NDG, NKP, NM, NE.
Umowy z dostawcami zawieraja klauzule poufnosci.
AlSL12 gszngfeségg:ﬁi t(?/\clja W Zabezpieczenie Audit wewnetrzny, kontrole | Dyrektor, NG,
umowach z Zasady okreélajac,e rela_cje §z_pi_tala z dostawcami okr_eélaja wymagania prawne. Szpital prqwadzo_ne przez organy Petnomocnik Z5Z (audit
dostaweami wytania dostawcOw najczesciej poprzez postepowania przetargowe lub wybér ofert. zwierzchnie wewnetrzny)
Stosowne uregulowania s w dokumentacji przetargowej oraz w umowach z dostawcami.
KKO NZP, DLA, DLM, NTE, NIT,
Umowy z dostawcami zawieraja klauzule poufnosci. DA, DCS, NM, NDG, NKP, NM,
NE.
A.15.1.3  |tancuch dostaw

Dyrektor, NG,

Pethomocnik ZSZ (audit
wewnetrzny)

KKO NZP, DLA, DLM, NTE, NIT,
DA, DCS, NM, NDG, NKP, NM,
NE.

A.15.2 Zarzadzanie dostarczaniem ustug

Sposéb monitorowania

Odpowiedzialny

Cel: Utrzym

anie uzgodnionego poziomu bezpieczenstwa informacji i dostaw ustug zgodnie z umowami zawartymi z dostawcami.

A15.2.1

Monitorowanie i
przeglad ustug
swiadczonych przez
dostawcow

Zabezpieczenie

Ustugi w obszarze IT monitorowane i oceniane sa przez pracownikow NIT. Przed odbiorem
ustugi w zakresie IT, prowadzone sa testy odbiorowe, oraz inne formy weryfikacji w
zaleznosci od rodzaju ustugi. Kierownik NIT po zakoriczeniu ustugi, ocenia spjnosé
systemow IT.Inne ustugi monitorowane i oceniane sg przez wtasciwe Komorki
Organizacyjne Szpitala. W szpitalu stosowane sg Protokoty obioru.

Audit wewnetrzny

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny).

KKO NZP, DLA, DLM, NTE, NIT,
DA, DCS, NM, NDG, NKP, NM,
NE.

A15.2.2

Zarzadzanie zmianami
w ustugach
swiadczonych przez
dostawcow

Zabezpieczenie

Wszelkie zmiany w ustugach sg zatwierdzane przez Kierownikdw Komorek
Organizacyjnych wtasciwych komérek organizacyjnych lub Dyrektora Szpitala. Zmiany sg
wprowadzane w formie anekséw do umow lub dodatkowych zleceri. Na podstawie oceny
zmian moga by¢é wprowadzane aktualizacje w analizie ryzyka oraz w stosowanych
zabezpieczeniach.

Audit wewnetrzny, kontrole
prowadzone przez organy
zwierzchnie

W obszarze IT przeglady
prowadzone przez NIT

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny).

KKO NZP, DLA, DLM, NTE, NIT,
DA, DCS, NM, NDG, NKP, NM,
NE.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Obowigzuje :

WSZYSTKIE KO SZPITALA

DATA 01.06.2017 WYDANIE 1

A.16 Zarzadzanie bezpieczenstwem informacji

A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji i ulepszeniami

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie spdjnego i efektywnego podejscia do zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji, wtacznie z wymiang informacji o zdarzeniach zwigzanych z
bezpieczenstwem i stabych stronach.

A16.1.1 | Zakresy obowiazkow i |zabezpieczenie Audit wewnetrzny Petnomocnik ZSZ

rocedur
P y Wymagania okresla procedura Postepowania z Incydentami Bezpieczenstwa Informacji.

A16.1.2 |Zgtaszanie zdarzen Zabezpieczenie Audit wewnetrzny Petnomocnik ZSZ
Zwigzanych z ] . ) ] ) . .
bezpieczerstwem Wymaggma o_kresla procedura P'ostepovyama z Iq_cydentaml Bezplecz_enstwa I_nformacp.
informagiji Zdarzenie zwigzane z bezpieczenstwem informacji podlegaja zgtoszeniu zgodnie z w/w

procedura.

A.16.1.3 |Zgtaszanie stabych Zabezpieczenie Audit wewnetrzny Petnomocnik ZSZ
stron bezpieczenstwa ) . ) ] ) . .
informadji Wymagania okresla procedL_Jra Postepow_ama z Incydentaml_ Bezpieczenstwa Informacji.

Stabe strony systemu w Szpitalu podlegaja zgtoszeniu zgodnie z w/w procedura.

A16.1.4 |Szacowanie zdarzed | 7abezpieczenie Audit wewnetrzny KKO NIT, ABI, Petnomocnik
zwigzanych z bezpie- . . . . . . . ' 757 B
czenstwem Wymaga_ma okresla procedu_ra_Postepoyva}ma z Incyde_ntaml Bezplgczenstwa Informacji. :
informacii i decyzja Pracownlcy_NIT _podcza§ swojej pracy (biezacy monltorujg systemu mformatycznego,_

przeglad dziennika logow, prowadzone przeglady techniczne) oraz wszyscy pracownicy
Szpitala maja obowigzek identyfikowac wszystkie zdarzenia i stabosci i informowania o
nich Petnomocnika. Petnomocnik ocenia czy zgtoszenie jest incydentem. Jesli tak to
rejestruje je i podejmuje stosowne dziatania korygujace, podczas ktory identyfikuje
przyczyne.

A16.15 |Reakcjanaincydenty | zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
Zwigzane z ' '
bez?)ieczeﬁstwem W)_/mag_ania okre_éla procedurfa Postepowan_ia z ’Ir_1_cydentami Bezpiec_zer’wst’v\(a Ir_1forrr_1acji. ABI
informacji Dziatania korygujace nadzoruje Petnomocnik.Jesli incydent zagraza ciggtosci dziatania

Szpitala, Petnomocnik moze wprowadzi¢ natychmiastowe dziatania i powiadomi¢
Dyrektora Szpitala, az do powiadomienia Centrum Zarzadzania Kryzysowego.

A16.16 wgigzlgg:vli Zabezpieczenie Audit wewnetrzny Dyrektor, ABI, Petnomocnik

incydentow Wymagania okresla procedura Postepowania z Incydentami Bezpieczerstwa Informacii. ZSZ, KKO NIT, NM

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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W trakcie oceny zdarzen i stabosci zwigzanych z bezpieczenstwem informacii,
Petnomocnik gromadzi i ocenia dowody przekazane przez zgtaszajacego.

Moze tez sam wystapi¢ do poszczegdlnych Kierownik, o przekazanie dokumentacji i inny
dowoddw zwigzanych z zgtoszeniem zdarzenia.

marszgostsl Obowiazuje : WSZYSTKIE KO SZPITALA DATA 01.06.2017 WYDANIE 1
Zwigzanych z Podczas prowadzenia dziatan korygujacych, Petnomocnik ocenia mozIliwos¢ zdobytych
bezpieczerstwem informacji do zredukowania prawdopodobienstwa wystgpienia lub skutkdw przysztych
informacji incydentow.
A16.1.7 |Gromadzenie Zabezpieczenie Audit wewnetrzny Dyrektor, ABI, Petnomocnik
dowodow

ZSZ, KKO NIT, NM

A.17 Aspekty bezpieczernstwa informacji w zarzadzaniu ciggtoscia dziatania

A.17.1 Ciagtos¢ bezpieczenstwa informacji

Sposéb monitorowania

Odpowiedzialny

Cel: Ciagtos¢ bezpieczenstwa informaciji powinna by¢ wbudowana w systemy zarzadzania ciggtoscig dziatania organizacji.

przeglad i ocena
Ciggtosci
bezpieczenstwa
informacji

Zasady zapewnienia ciggtosci dziatania okreslone sa w Procedurze Zapewnienie ciggtosci
dziatania, w tym zasady weryfikacji (testow) .

Aktualnos¢ procedury oceniana jest podczas oceny zgodnosci dokumentacji ZSZ.

Audit wewnetrzny

Alr1l Planqwanife clagtosci | Zabezpieczenie Audit wewnetrzny Dyrektor, ABI, Petnomocnik
bezpieczenstwa o L . o . 757 KKO'NIT 'NM
informagiji Za_sady zapewnienia Ciggtosci d;latanla okresl(_)ne sqw Proc_edurze Zapewnlen_le Ciggtosci , ;

dziatania. Zakup infrastruktury informatycznej bedzie zrealizowany z rezerw finansowych
zarzadzania kryzysowego.

Alr.12 Wdra}zanie' Clagtosci Zabezpieczenie Audit wewnetrzny Dyrektor, ABI, Petnomocnik
bezpieczerstwa o . ) L L T
informacji Za_sady zapewnienia Ciagtosci dziatania okreslone sa w Procedurze Zapewnienie Ciggtosci ZSZ, KKO NIT, NM

dziafania. KKO w swoich komorkach
Wymagania uregulowano zataczniku nr. 1 do Procedury Zapewnienie ciggtosci dziatania - organizacyjnych.
Planie ciggtosci dziatania.

A17.1.3 Weryfikacja, Zabezpieczenie

Petnomocnik ZSZ, KKO NIT,

NM. KKO w swoich komérkach

organizacyjnych.

A.17.2 Rezerwowanie

Sposéb monitorowania

Odpowiedzialny

Cel: Zapewnienie dostepnosci srodkdw przetwarzania informacii.

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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Alr21 ?r%fjtlfgvr:losc Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ
przetwarzania Rez_erwowymi srodkami przetwarzania_ (te_lkimi jak sta(;je robocze) dy§ponuje QZiat [\IIT, W | Przegladu infrastruktury (audit wewnetrzny)
informacji wyjatkowych przypadkach w porozumieniu z Kierownik, moga zosta¢ przesuniete srodki informatycznej.

przetwarzania miedzy poszczegdlnymi KO Szpitala. W sytuacjach kryzysowych ma
zastosowanie Procedura Zapewnienie ciggtosci dziatania.

NIT ma obowiazek zapewnienia odpowiednich zasobow informatycznych do realizacji
zadan Szpitala w ramach przydzielonych srodkéw finansowych.

A.18 Zgodnosé

A.18.1 Zgodnos¢ z wymaganiami prawnymi i umownymi

Sposéb monitorowania

Odpowiedzialny

Cel: Unikniecie naruszen zobowigzan prawnych, ustawowych, regulaminowych lub umownych zwigzanych z bezpieczenstwem informacji oraz wszelkich wymaga

n dotyczacych bezpieczenstwa.

Alsll Iodtfonvt/)i/;gi?jg:ego Zabezpieczenie Audit wewnetrzny KKO w swoich komérkach
ustawodawstwali Za ocene zgodnosci prawnej odpowiedzialni s Kierownicy Komérek Organizacyjnych organizacyjnych. Petnomocnik
wymagar umownych | komérek organizacyjnych, kazdy w swoim zakresie. ZSZ (audit wewnetrzny)

Al8l2 ::;"I"eak‘t"::fn”ecj?sc' Zabezpieczenie Audit wewnetrzny KKO NIT, Petnomocnik ZSZ

W szpitalu stosuje sie oprogramowanie zgodnie z udzielonymi na nie licencjami. Dowody (audit wewnetrzny)
legalnosci oprogramowania przechowuje NIT.

A.18.1.3 Ochrona Zapiséw Zabezpieczenie Audit Wewne;trzny KKO NIT.

Dostep do zapiséw majg pracownicy zgodnie z zakresem odpowiedzialnosci i Przegladu infrastruktury KKO w swoich komérkach
upowaznieniami do przetwarzania danych osobowych oraz nadanym dostepem do informatycznej. organizacyjnych.
zasobdw serwerdw. Zapisy papierowe przechowywane sa w oznaczonych segregatorach
lub szafach. Petnomocnik ZSZ (audit

i i . wewnetrzny)
Zasady okreslono w Standardzie NIT (zapisy elektroniczne) oraz w ramach nadzoru na
informacja udokumentowana..

Al8.14 iPnrfy(;,: rz;tggisc tochrona |Zabezpieczenie Audit wewnetrzny ABI, KKO w swoich komérkach
umozliwiajacych W organizacji wdrozono zasady Och_rony Dan_ych Qsobquch w tym D_okumenta_cje Inspekcje (co najmniej raz na organizacyjnych.
ujawnienie tozsamosci Ochrony Danych Osobowych zgodnie z obowiazujacymi wymaganiami prawnymi 5 lat) Petnomocnik ZSZ (audit

wewnetrzny)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione
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A.18.1.5 |Regulacje dotyczace
zabezpieczen
kryptograficznych

Zabezpieczenie

Zasady okreslono w zabezpieczeniach serii A 10. Szpital stosuje zabezpieczenia
kryptograficzne w komunikacji z Organizacjami zewnetrznymi zgodnie z wymaganiami

prawnymi oraz umownymi (Banki)

Audit wewnetrzny

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny)

A.18.2 Przeglady bezpieczenstwa in

formacji

Spos6b monitorowania

Odpowiedzialny

Cel: Zapewnienie ze bezpieczenstwo informacji jest wdrozone i dziata zgodnie z politykami i procedurami organizacyjnymi.

A.18.2.1 |Niezalezny przeglad
bezpieczenstwa
informacji

Zabezpieczenie

W Szpitalu prowadzone sg zaplanowane audity wewnetrzne w celu oceny zgodnosci
przetwarzania informacji. W auditach wedtug potrzeb mogg by¢ powotywani audytorzy z
zewnatrz.

Raz w roku w ramach certyfikacji, niezalezny audit SZBI prowad?zi jednostka certyfikacyjna.

Audit wewnetrzny

Dyrektor, Petnomocnik ZSZ

A18.2.2 |Zgodnoscz
politykami
bezpieczenstwa i
normami

Zabezpieczenie

Kierownicy Komorek Organizacyjnych, kazdy w swoim zakresie oraz Petnomocnik sg
odpowiedzialni za przestrzeganie i monitorowanie stosowania zasad okreslonych w
dokumentacji SZBI oraz wymagan zawartych w normach, zarzadzania oraz przepisach
prawnych. Kierownicy Komérek Organizacyjnych oceniajg zgodnos¢ w tym zakresie,
nadzorujac prace komdrek organizacyjnych. O wszelkich nieprawidtowosciach informuja.
Petnomocnik ocenia zgodnos¢ przetwarzania informacji na auditach wewnetrznych.

Audit wewnetrzny

KKO w swoich komorkach
organizacyjnych.

Petnomocnik ZSZ (audit
wewnetrzny)

A.18.2.3  |Przeglad zgodnosci
technicznej

Zabezpieczenie

Pod wzgledem organizacyjnym nadzOr nad zgodnoscig przetwarzania prowadzi na biezaco
Kierownik NIT. Przeglady techniczne krytycznej infrastruktury IT prowadzi Dziat NIT co
najmniej raz w roku.

Audit wewnetrzny

Przeglad infrastruktury
informatycznej.

KKO NIT, Petnomocnik ZSZ
(audit wewnetrzny)

Niniejszy dokument jest wtasnoscig SPZOZ Szpitala Rejonowego im. dr J6zefa Rostka w Raciborzu.
Jego kopiowanie lub rozpowszechnianie bez zgody petnomocnika lub dyrektora jest zabronione




